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NOVAS TECNOLOGIAS E
A SOBERANIA MODERNA
NAERA DIGITAL




Novas tecnologias e a soberania
moderna na era digital traz trés contri-
bui¢des muito relevantes para se com-
preender o estado da arte e os desafios
nesta area.

Mateus Mendes, em seu artigo O
uso das tecnologias da informagdo e
comunicagdo a servico de um Brasil
soberano, desenvolvido e igualitdrio
nos apresenta a influéncia das tecnolo-
gias da informagdo e comunicagio
(TIC) na soberania popular e propde
formular uma proposta que visa uma
transformacdo da realidade da classe
trabalhadora, um semindrio sobre o
tema com o objetivo de sensibilizar
partidos de esquerda, movimentos
sociais e sindicatos a debater a impor-
tancia da trincheira digital para a luta
de classes e para a geopolitica; e apre-
sentar conhecimentos minimos indis-
pensaveis para a formulagdo de estra-
tégias e taticas para fazer o enfrenta-
mento na trincheira digital.

No artigo Manufatura 4.0 Intra-
-hospitalar garantindo a autonomia
fabril no Sistema Unico de Saude
(SUS), a autora Gisele Orlandi Introini
prevé que o cendrio organizacional
mudara em meados do século como
resultado de ampla implementagdo da
Manufatura 4.0. Laboratérios de
ultima geragao, impressao 3D com o
potencial revolucionario e outras
tecnologias nao foram suficientes
diante da pandemia de Covid-19 em
escala planetaria. No Brasil, a elevada
demanda por dispositivos médicos e
Equipamentos de Prote¢ao Individual
(EPIs) deixou milhoes de profissionais
de saude desprotegidos, demonstran-
do o despreparo de governos para um

enfrentamento eficaz. A autora apre-
senta uma pesquisa-a¢do que incorpo-
ra conhecimentos da Manufatura 4.0,
das Ciéncias da Saude e da Engenharia
de Materiais comeg¢ando com a identi-
ficacao dos problemas decorrentes da
crise sanitaria, o planejamento de
solugcbes, sua implementa¢do, sua
supervisao e a avaliagdo de sua eficacia
com potencial escalabilidade para o
Sistema Unico de Saude.

E no artigo Ciberseguranca e
integridade eleitoral: a politica das
plataformas de midias digitais para as
eleicoes de 2022 no Brasil, o autor
Alexandre Arns Gonzales visa contri-
buir para a compreensao do papel das
empresas provedoras de servicos de
midias digitais nos processos eleitorais
no Brasil. A pergunta que orienta a
analise foi sobre as politicas de ciber-
seguran¢a voltadas a integridade
eleitoral promovidas por estas empre-
sas no Brasil. A partir da analise aos
documentos das prdoprias empresas,
publicados nos sites oficiais e transcri-
¢oes dos relatdrios financeiros, e
documentos da Justica Eleitoral, como
os memorandos de entendimento e
videos publicados no canal oficial no
YouTube. O autor apresenta proposi-
¢Oes, enfatiza a importancia dos meca-
nismos de transparéncia da politica e
do algoritmo destas empresas e ressal-
ta a importancia do tratamento equi-
tativo entre as candidaturas na garan-
tia de seguranca da informagao.
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APRESENTACAO GERAL
DA COLECAO

ste livro que aqui se apresenta é resultado de um esforco coletivo de especialis-

tas e gestores que associam experiéncia, profissionalismo e vontade de inova-

¢a0. Resulta da busca do instituto Lula em mais uma vez reunir profissionais
de exceléncia para pensar a sociedade brasileira nos seus mais diversos aspectos,
provocar e propor solugdes para politicas publicas e sociais.

Entre os anos de 2020 e 2023, a diretoria do Instituto Lula, composta por
Marcio Pochmann, Moises Selerges, Thamires Sampaio, Paulo Okamotto e Juvan-
dia Moreira, se propés a realizar estudos, ampliar o debate e buscar estratégias de
modernizacio da sua visdo de mundo. Alicercado nessa missao, surgiram projetos
de formagdo de quadros, semindrios com participagao social, articulagio com as
universidades, grupos de escutas com especialistas e editais de trabalho para pesqui-
sadores. Esse volume de conversas, reunioes, estudos, pesquisas e relatérios agora se
convertem numa série de livros que tem como objetivo ajudar a pensar o Brasil do
futuro. Muito do que foi feito teve a perspectiva de apresentar novas abordagens
para temas que insistem em manter-se na agenda social, politica e econdmica do
Brasil. Para isso, a proposta do Instituto Lula em tratar temas jd bastante desgas-
tados que permanecem irresolutos foi propor uma discussao de longo prazo, para
vinte anos, ou mais. Nao pensar no imediato, mas pensar no longo prazo.

Sintoma do nosso atraso enquanto sociedade é que estamos sempre correndo
atrds do emergencial, de que tudo ¢ urgente e que tudo deve ser resolvido agora.
Como tentar colocar toda dgua do reservatério dentro do cano de saida de uma
tinica vez. E preciso, para ter bons resultados, controlar o fluxo, organizar o estoque,
pensar no longo prazo e nos gargalos. A cole¢io que aqui se apresenta e da qual faz
parte esse volume tem esse propdsito: pensar o Brasil, reconhecer seus problemas
urgentes, mas dar tempo ao tempo, controlar a ansiedade de fazer tudo de uma vez
e evitar o erro de supor que tudo é urgente, porque, seguindo a médxima do ditado
popular: se tudo ¢ urgente, nada ¢ prioritdrio.

Sabemos que ao definir prioridades, selecionamos a sequéncia de tarefas, e
que obviamente a cada escolha hd muitas rentncias. O Instituto Lula insistiu na
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necessidade de que essas escolhas e preferéncias se fizessem entre os especialistas,
professores, liderancas de movimentos sociais, pesquisadores e os participantes and-
nimos que nos acompanharam, porque isso faz parte do exercicio da lideranga.
Provocar reagoes, buscar respostas para tomar as melhores decisées é o papel de uma
instituigao como o Instituto Lula, subsidiar liderancas com diagnésticos e propostas
para que a sociedade brasileira tenha opg¢oes de pensamento de longo prazo. Para
nés, a doenga do ‘curtoprazismo’ precisa ser combatida.

Um segundo eixo de trabalho adotado, e que vai ficar evidente nas leituras da
presente colecio em que essa apresentagdo perpassa, ¢ o fato de considerarmos as
mudangas para uma nova Era Digital. Consideramos que a transi¢ao da sociedade
industrial, que concentrava empregos, riquezas e inovagao na drea da inddstria tem
dado sinais de esgotamento e que desponta, como substitui¢io a isso, um periodo
de mudangas associadas a informatizacio dos servigos e incorporando iniciativas de
inteligéncia artificial que chamaremos de Era Digital.

Como as plataformas de servicos digitais, o incremento do celular, toda a econo-
mia em torno do mundo da internet, dos sites e aplicativos foi capaz de fazer uma verda-
deira revolugio na forma com que nos comunicamos, na forma com que transmitimos
informagoes e também nas formas de organizacio e circulagio de pessoas e produtos?
Ter um mapa as méaos com geolocalizagio em tempo real mudou a logistica dos trans-
portes. Assim como ter o aplicativo do banco tirou muitos empregos do caixa. Os totens
em lojas de fast food dispensam funciondrios e transformam o atendimento, assim como
organizar os semaforos com inteligéncia artificial que monitora o transito aperfeicoa os
fluxos nas cidades. Todas essas transformagdes e aceleragoes apresentam desafios as poli-
ticas publicas, aos governos e a propria sociedade civil. Discutir em parte esses impactos
tomou conta de alguns dos projetos que cercaram o Instituto Lula esses anos.

O leitor vai encontrar, nessa colegio, da qual esse volume faz parte, andlises e
desafios para colocar o pais em uma rota de aprendizado com essas transformagoes
tendo a plena consciéncia de que nao esgotamos o assunto, pelo contrario: embora 15
volumes propostos para serem publicados representem uma gama de estudos que vai
da economia do cuidado a seguranca publica, passando pela soberania na era digital
ao Sistema Unico de Assisténcia Social (SUAS), discute o sistema de protegio de
dados, a questao fiscal e de governo e até a seguranca publica e defesa, temos a plena
consciéncia de que é preciso avancar na pesquisa, refinar o entendimento e trabalhar
constantemente em longo prazo. Para isso, apresentamos esses estudos em forma de
colegdo para que mais e mais debates sejam organizados e que, a partir disso, solugoes
e encaminhamentos sejam propostos e o Brasil finalmente se encontre com o futuro
promissor de um pais desenvolvido, democritico e socialmente justo que hd tantos
anos nos ¢ prometido e que constantemente nos ¢ furtado.

Boa leitura! Contem conosco,

Marcio Pochmann

Luis Fernando Vitagliano
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PREFACIO

m tempos de negacionismo, da utilizacio da mentira como estratégia politica e

de ataques a ciéncia, 4 pesquisa e a educacio — sobretudo a universidade — nada

melhor que uma poderosa ferramenta chamada Conhecimento. S6 o conheci-
mento ¢ capaz de fazer frente ao obscurantismo que o governo de 2019 a 2022 tentou
nos impor a qualquer custo.

Nenhum pais do mundo se desenvolveu sem investimento macigo em edu-
cacdo. Mas a educacio, embora dever do Estado, nao deve se limitar a ele. Cabe a
todas e a todos os interessados na construcio de um Brasil mais justo ajudar a fazer
do conhecimento um bem cada vez mais acessivel 2 populacio brasileira.

E esse o sentido da série Novas e Velbas Desigualdades na Era Digital. Sio ao
todo 15 livros, frutos dos Ciclos de Debates Formativos desenvolvidos pelo Institu-
to a partir da aproximagio com mais de 200 produtores de pensamento e intelec-
tuais experientes na formulagio de politicas publicas brasileiras.

A série faz parte de um dos eixos de trabalho do Instituto Lula, encarregado de
analisar as novas desigualdades na chamada era digital. Ela parte da constatacio de
que o mundo passa por uma mudanca profunda, na qual as tecnologias digitais de
informacao reestruturam a sociedade ¢ o préprio Estado, exigindo novos esforcos
na construcdo de politicas publicas que facam frente a essas desigualdades.

Os livros contemplam temas fundamentais para o futuro do Brasil na era di-
gital, tais como trabalho e renda, meio ambiente, democracia e representatividade,
assisténcia social e politicas publicas, entre outros.

As politicas sociais assumiram centralidade em nossa experiéncia de governo
e nos mostraram que desenvolvimento econdémico sem desenvolvimento social
nao passa de mera faldcia. Comprovamos isso criando um dos maiores sistemas
de prote¢io socioassistencial do mundo, o Sistema Unico de Assisténcia Social,
o SUAS, que muito além da transferéncia monetdria — lembrando que também
criamos o maior programa de transferéncia de renda do mundo, o Programa Bol-
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sa Familia — levou seguranca social ¢ melhoria na qualidade de vida de milhées
de cidadaos brasileiros.

Por trds de cada um dos 15 livros existe muito trabalho. Um trabalho que
nasce do esforgo coletivo e do amplo didlogo, mas que, antes de tudo, tem como
ponto de partida uma histéria de amor pelo Brasil e pelo povo brasileiro construida
ao longo de duas décadas.

O Instituto Lula nasceu da necessidade de luta e da vontade de mudanca.
Cabe lembrar que apds as elei¢des de 1990, uma onda de desinimo se abateu
sobre o pais. O Partido dos Trabalhadores (PT) era, jd naquele momento, a prin-
cipal referéncia da oposicdo, mas tinhamos pouca estrutura que nos permitisse
dialogar com a populagao.

Eram tempos dificeis para a oposi¢o. Ainda mais uma oposi¢io que tinha ori-
gem na luta dos trabalhadores. Havia dificuldade para furar os bloqueios da grande
midia, que queria nos colocar as margens da histéria. Mas eram também tempos
férteis para a busca de solugoes para os grandes desafios do pais.

Podiamos ter nos acomodado com a catéstrofe que foi o governo Collor. Mas
sablfamos que ndo era razodvel cruzarmos os bragos enquanto as coisas ruiam. Foi
entdo que, contra todas as dificuldades, criamos o Governo Paralelo.

Era imperativo enfrentar os aventureiros que compunham o nucleo do gover-
no Collor. Demonstrar que era possivel fazer de outra forma, e até mesmo apontar
caminhos. Convocamos especialistas, elaboramos politicas ¢ mostramos que nio
apenas tinhamos propostas, mas que sabiamos como governar para todos, com
atengao especial voltada para a parcela mais necessitada do povo brasileiro.

Dessa experiéncia do Governo Paralelo nasceu, em 1993, o Instituto Cida-
dania. Ali reunimos pessoas, especialistas das mais diversas dreas, que tinham uma
importante contribui¢io a dar no combate as desigualdades.

Nosso segredo era que tinhamos, além dos melhores cérebros, grandes cora-
¢oes comprometidos com o povo brasileiro. Isso explica por que o Instituto Cida-
dania foi o ber¢o de projetos como o Fome Zero, entre tantos outros.

Algumas das iniciativas formatadas no Instituto Cidadania foram implemen-
tadas depois e desenharam a feicao dos nossos governos futuros. Na época nio
sabfamos se — e quando — poderiamos colocar em priticas essas ideias. Podia nao
ter acontecido, mas sabfamos que se tivéssemos a honra de governar, precisariamos
estar preparados para mudar o Brasil. Esse era o espirito daquela época: esperanga,
forga, comprometimento e responsabilidade.

Em 2011, quando deixei a Presidéncia da Reptblica, o Instituto Cidadania
deu lugar ao Instituto Lula, e 0 que era um espago para discussio de ideias para o
futuro do pais teve que lidar com outras preocupagoes.

O legado dos meus dois governos foi incorporado ao Instituto Lula, e a questao
internacional passou a ter um lugar de destaque nas nossas relagdes institucionais.
Construimos pontes nas relagoes com a Africa e a América Latina, porque tinhamos
muito o que compartilhar.
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Alguns podem dizer que se trata de fases distintas: o Instituto Cidadania na
oposigio, depois o Instituto Cidadania durante os meus dois governos, e finalmente
o Instituto Lula apds a minha saida da Presidéncia. Mas eu vejo como uma coisa
s6: uma institui¢io que sempre esteve preocupada em reunir esforcos, projetos,
propostas, ideias para fomentar politicas publicas e com elas transformar o Brasil,
melhorar a vida do nosso povo.

No Instituto Lula, apés 2010, passamos a organizar, sistematizar e preservar
a memoria dos meus governos. Fizemos conversas, viagens, conferéncias para que
o projeto Fome Zero fosse replicado no mundo. Um programa de tamanho suces-
so merecia ser estendido a todos os paises onde existisse a tragédia da inseguranca
alimentar. Porque nio ¢ possivel que em pleno século XXI ainda tenhamos mais
de um bilhio de miserdveis no mundo, e que homens, mulheres e criangas conti-
nuem morrendo de fome.

Sabemos o muito que fizemos, mas temos consciéncia do que ainda precisa-
mos e podemos fazer. Queremos que o povo sofrido do Brasil e do mundo tenha
o direito ao minimo de trés refei¢des por dia, para dai em diante caminhar rumo
a sua autonomia. Esse ¢ um objetivo que nos move todo dia, nos faz levantar cedo
e trabalhar para realizar.

Por isso, mesmo quando perseguiram o meu legado, invadiam o Instituto
Lula, me confinaram numa prisio politica e me impediram de disputar as elei¢oes
de 2018, nio perdi a esperanga e o entusiasmo. Eu nio tinha dividas de que a
verdade e o amor venceriam o édio e a mentira.

O fato concreto é que a partir de 2020, quatro anos apés o golpe contra a
presidenta Dilma, voltamos a trabalhar com ainda mais foco naquilo que nés, do
Instituto Lula, sabemos fazer muito bem: buscar solugées para mudar o Brasil,
sobretudo no momento de ascensio do fascismo e da tentativa de destruicio de
tudo o que construimos.

Por tudo isso, é com grande alegria que damos inicio a essa série de livros. Ela
faz parte de um esforco para olhar o Brasil na perspectiva do futuro. E fundamental
olharmos para a frente. Ver o que o século XXI apresenta de desafios e oportunida-
des. Desenhar as politicas publicas para as novas geragoes. Continuar a fazer mais e
melhor, aprendendo com o passado e sempre atentos as mudangas.

Temos muito o que reconstruir. Precisamos erguer novamente os alicerces do
futuro. Contamos com vocés, leitores e leitoras, para essa missao.

Luiz Indcio Lula da Silva
Presidente da Republica do Brasil
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0 USO DAS TECNOLOGIAS DA

INFORMAGAO E COMUNICACAO A
SERVICO DE UM BRASIL SOBERANO,
DESENVOLVIDO E IGUALITARIO'

Mateus Mendes?

Resumo

O presente trabalho se dedica a jogar luz sobre a influéncia das tecnologias da
informagao e comunica¢io (TIC) na soberania popular e a formular uma proposta

1. Gostaria de agradecer a algumas pessoas que foram importantes para a realizagio do presente capitulo.
A Lucio Massafferi Salles, amigo com quem venho trocando impressoes acerca de guerra hibrida — tema comum
em nossas agendas de pesquisa. Suas dicas foram fundamentais para a argumentagio sobre os aspectos psicoldgicos
da relagao entre as midias sociais e politica. A Debora Machado, pelas sugestoes de ajustes na redagio. A am-
bos, pela leitura do manuscrito e pela participagio no webndrio em que apresentei os resultados dessa pesquisa.
A Sheila Jacob, pela revisao do material. Friso, entretanto, que isento os trés de todos os eventuais equivocos ou
imprecisoes contidos no texto, pelos quais assumo toda a responsabilidade.

2. Doutorando em Economia Politica Internacional na UFR]. Mestre em Ciéncia Politica (Politica Mun-
dial) pela Un1R10. Bacharel em Geografia pela UFF. Professor da Prefeitura de Duque de Caxias. Pesquisador do
Grupo de pesquisa em Relagoes Internacionais e Sul Global (Grisur/UNiR10). Autor do livro Guerra hibrida e
neogolpismo: geopolitica e luta de classes no Brasil (2013 e 2018), editado pela Expressao Popular (2022).
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de agdo que ajude na transformagio da realidade adversa na qual a classe trabalha-
dora se encontra. Para tanto, ele estd estruturado em cinco partes. A primeira se¢o
tem como tema a soberania popular, o colonialismo e o imperialismo. A segunda
aborda os impactos das TIC na economia e na geoeconomia. A terceira debruga-se
sobre o uso politico-ideoldgico das midias sociais e a relagio desse com a economia
politica internacional. Na quarta se¢do, uma espécie de conclusio, a discussao das
partes anteriores ¢ retomada. Finalmente, apresentamos uma proposta de interven-
¢20: um semindrio cujo objetivo é mostrar como as TIC, especialmente as midias
sociais, podem ser usadas em prol da construgio de um Brasil soberano, desenvol-
vido e igualitdrio. Esse objetivo geral desdobra-se em dois objetivos especificos: (i)
mostrar aos partidos de esquerda, aos movimentos sociais e aos sindicatos a impor-
tancia da trincheira digital para a luta de classes e para a geopolitica; e (ii) apresen-
tar quais seriam os conhecimentos minimos indispensdveis para a formulagio de
estratégias e tdticas para fazer o enfrentamento na trincheira digital. O primeiro
objetivo especifico tem por finalidade sensibilizar as liderancas em relagio ao tema.
J4 o segundo, fornecer expertise que habilite essas liderancas a travar a luta ideol6gi-
ca na trincheira digital.

Introducao

Palavra-chave: tecnologias da informagao; soberania; midias sociais; imperia-
lismo; neoliberalismo.

A primeira consideragao a ser feita a respeito da influéncia da tecnologia na so-
berania moderna é que o termo “soberania” é polissémico. Porém, entendemos que,
na atual quadra histérica, e no caso brasileiro especificamente, o desafio politico
mais urgente e que perpassa a relacio entre soberania e tecnologia nos faz priorizar
a dimensao popular e democritica da soberania.

Numa concepgio mais ampla, “soberania” significa tanto a fonte e a instancia
decisiva do poder quanto a extensao territorial sobre a qual esse poder se manifesta.
Na modernidade, a essa ideia somou-se a ideia de que cada territério pertence a
um Estado e cada Estado possui um territério. Finalmente, frise-se que a soberania
possui uma dimensao interna e outra externa.

Na dimensao interna, uma marca do século XIX foi a crescente impossibi-
lidade de que as classes dominantes continuassem negando a classe trabalhadora,
ou seja, a maioria da populagio, sua condi¢io de agente politico. Pouco a pouco,
derrubaram-se as restri¢oes, e o sufrdgio universal foi se tornando realidade em um
ndmero cada vez maior de paises, até envolver, hoje, praticamente todos os paises
do mundo, ainda que seja exercido de forma indireta em diversos paises, como na
China e nos Estados Unidos. Por outro lado, no plano internacional, na primeira
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metade do século XX, foram consagrados os principios da autodeterminacio dos
povos e da igualdade soberana entre os Estados.

A combinagio das dimensodes interna e externa da soberania faz com que a
soberania popular e democrdtica seja um elemento central, porque ¢é ela que define
0s governos e, consequentemente, como sao usados os ativos econémicos do pais e
como esse pafs se comporta no sistema internacional. Assim, influenciar a vontade
popular assume lugar central na estratégia politica.

Voltando a questio da polissemia do termo “soberania”, hodiernamente, a
depender do tema, usam-se adjetivos para destacar esse ou aquele aspecto da sobe-
rania. Assim, ela pode vir acompanhada de termos como “alimentar”, “energética”,
“tecnoldgica” etc. No entanto, provavelmente a concepgio mais usual do termo
seja referente a integridade do territério nacional. Nesse quesito, a principal relacio
entre tecnologia e soberania diz respeito aos instrumentos de vigilancia aeroespacial
e maritima, bem como s armas, dentre as quais se destacam os misseis, os jatos e
os veiculos nao tripulados.

Quando se pensa na relacio entre soberania e as tecnologias hoje disponiveis,
notadamente na drea de tecnologia da informacio e comunicagao (TIC), percebe-se
a insuficiéncia que a concepgao mais usual de soberania tem para a economia e para
a politica contemporaneas. Para além das alternativas de espionagem industrial que
as TICs oferecem, merecem destaque o colonialismo de dados e a capacidade dessas
novas tecnologias em influenciar a vontade popular.

Nao ¢ novidade que os paises da periferia convivem com a contradi¢ao de
serem formalmente independentes, mas efetivamente dependentes. Dito de outra
forma, a colonialidade persiste ao fim do colonialismo. Atualmente, as relacoes
sociais, econdmicas e politicas sio fortemente dependentes dos dados. Armazenar,
tratar e analisar essa grande quantidade de dados se tornou uma questao geopoli-
tica, traduzida no colonialismo de dados. A montante, a tecnologia que permite
trabalhar nessa drea exige significativos esforgos financeiros e de mao de obra al-
tamente qualificada. A jusante, os produtos e servigos desenvolvidos resultam em
vantagens competitivas politicas e econdmicas e aceleram o desenvolvimento tec-
nolégico (SILVEIRA, 2021).

Além do mais, ao coletar dados referentes as preferéncias dos individuos, as
plataformas de midias sociais permitem perfilar a populagio com precisdo e veloci-
dade muito superiores as dos métodos precedentes. Assim sdo criados os algoritmos
com capacidade de predicio, antecipa¢do e inferéncia, ou seja, que influenciam as
opinides e as decisoes das pessoas (MACHADO, 2019).

Logo, ¢ possivel afirmar que as tecnologias voltadas a perfilar e influenciar a
populagio de um dado territério equiparam-se a misseis hipersénicos e drones de
combate. Se o objetivo tltimo de um ataque militar é impor-se sobre outro Estado
soberano para assim assumir o controle sobre seu territério e mudar seu compor-
tamento na arena internacional, determinadas TICs podem alcancar essas mesmas
metas sem que para isso sejam necessirios bombardeios. O mesmo se pode dizer
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acerca da dimensdo doméstica: determinado grupo politico pode impor sua agenda
aos demais sem a necessidade do uso da forca fisica. As TICs como arma politica
permitem fazer com que a classe trabalhadora se engaje na defesa de um projeto
contrdrio aos seus interesses de classe e que alienam a soberania de seu pais.

Poder-se-ia levantar o custo humanitdrio derivado das operagoes militares
para questionar tal equiparagio. Em que pese a forca das imagens proporcionadas
e do imediatismo das consequéncias deletérias de um ataque militar, nao se pode
olvidar que, a depender das politicas econdmicas as quais um ataque baseado nas
TIC:s esteja associado, a dor, o sofrimento, a miséria e a morte jd estdo contratadas.
A histéria recente do Brasil é a prova que valida o argumento, afinal, as TICs foram
fundamentais para a consecugio de um projeto ultraliberal que devolveu o Brasil
para o mapa da fome e que ¢é flagrantemente indiferente 2 morte.

Esses métodos de psicometria e modulagio foram concebidos inicialmente
para o marketing comercial. Em 2008, eles foram levados para a politica na campa-
nha de Barack Obama. No entanto, o que demonstrou de forma inequivoca o enor-
me potencial politico das TICs foram os métodos desenvolvidos pela Cambridge
Analytica e que se mostraram decisivos para a vitéria do Brexit (2016), de Trump
(2017) e de Bolsonaro (2018).

No caso brasileiro, as redes sociais se mostraram uma fronteira importante ja
em 2013, quando inicia a crise politica que levaria ao golpe de 2016, resultando no
retorno do neoliberalismo e na subordinagiao do Brasil aos interesses dos Estados
Unidos, ambos relacionados a questao da soberania popular. Portanto, o debate
sobre a influéncia das TICs na soberania popular e democrdtica ¢ indispensdvel
para entendermos como chegamos ao atual quadro e os desafios conjunturais que
ele oferece. Também ¢é urgente porque permite construir estratégias de intervencio
e de luta politica que reforcem o poder popular e a democracia no Brasil.

De forma a jogar luz sobre a influéncia das TICs na soberania popular e formu-
lar uma proposta de a¢io que ajude na transformagio da realidade adversa na qual a
classe trabalhadora se encontra, este trabalho estd estruturado em cinco partes.

A primeira segio tem como tema a soberania popular, o colonialismo e o
imperialismo. A segunda aborda os impactos das TICs na economia e na geoeco-
nomia. A terceira debruga-se sobre o uso politico-ideolégico das midias sociais e a
relagdo desse com a economia politica internacional. Na quarta segio, uma espécie
de conclusio, a discussao das partes anteriores é retomada. Finalmente, apresenta-
mos uma proposta de intervengio.

Cumpre fazer uma dltima observagio. O presente trabalho consiste em uma
‘pesquisagao’, ou seja, uma pesquisa voltada para a ado. A parte analitica ¢ dedicada
a expor a relagdo entre as TICs, opinido publica, participagao politica, neolibera-
lismo e imperialismo. Buscamos assim mostrar como a tecnologia pode ser usada
para que a classe trabalhadora milite em prol de projetos que atentam contra seus
interesses de classe e que alienam a soberania de seu Estado. Pormenorizando tais
mecanismos, pretendemos chamar atencio para a urgéncia de que as forcas de es-
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querda, os grupos politicos compromissados em transformar o Brasil em um Estado
realmente soberano, desenvolvido e igualitdrio criem estratégias para combater nes-
sa importante trincheira que é o mundo digital. Dessa forma, a parte propositiva do
trabalho ficou concentrada na se¢io de intervencio.

Soberania popular, colonialismo, colonialidade
e imperialismo

A soberania possui uma dimensao interna e outra externa. Na dimensio do-
méstica, um dos aspectos que caracterizam a contemporaneidade diz respeito a titu-
laridade da soberania. Anteriormente, a soberania estava personificada no monarca,
possuidor em absoluto do poder. Os dois diplomas que marcam a mudanca juridica
e histérica sdo as constituicoes dos Estados Unidos (1787) e da Franca (1791),
ainda que, a rigor, o primeiro diploma seja anterior a Idade Contemporinea. Do
ponto de vista material, tributdrio as ideias iluministas, a inovagao principal trazida
por essas cartas foi a transferéncia do poder soberano para o povo, doravante o titu-
lar legitimo do poder (LENZA, 2016).

Na dimensao internacional, a discussio sobre a soberania passa pela concep-
¢ao de Estado. O Estado possui quatro elementos constitutivos: povo, territério,
governo e finalidade. Aqui nos interessam particularmente dois desses elementos.
O territério ¢ o espago delimitado pelas fronteiras nacionais, onde o Estado realiza
e impoe com exclusividade sua soberania. J4 o governo, enquanto elemento cons-
titutivo do Estado, precisa ser autdbnomo e independente, ou seja, ndo deve estar
subordinado a qualquer poder externo. E o governo autdénomo e independente
que guarda a titularidade da soberania de um Estado, ¢ ele quem a exerce tanto na
dimensao interna quanto externa. Em 4mbito doméstico, a soberania se expressa
pela elaboragio das leis e manutengao da ordem politica. Na esfera internacional, a
soberania significa participar do sistema interestatal (Mazzuotr, 2018).

Ademais, para andlise em tela, cumpre observar que, dentre as formas de
aquisigao territorial, o Direito Internacional nio aceita a conquista nem a anexa-
¢do, respectivamente, a incorporacio total ou parcial do territério de um outro
Estado. Ambas sdo condendveis por decorrerem da guerra. Desde 1928, com o
Pacto Briand-Kellog — Tratado de Rentncia a Guerra (1928) —, o Direito Inter-
nacional prescreve que as controvérsias internacionais devem ser solucionadas de
forma pacifica (Mazzuotr, 2018).

Portanto, a soberania popular é um elemento central tanto do ponto de vis-
ta politico quanto econdémico. E mais. Essa relevincia faz com que as formas de
influenciar a vontade dos cidadaos de outro Estado entrem nos cdlculos dos es-
trategistas dos Estados mais poderosos. Nao que esse elemento estivesse ausente
antes. Muito pelo contrdrio, como bem ilustra o fato de Sun Tzu (2007) e Nicolau
Magquiavel (2013) jd versarem sobre o tema. O que se alterou de fato foi o grau
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de importincia que tal varidvel passou a ter a partir da Idade Contemporinea,
importancia essa que se elevou a partir do pés-Segunda Guerra Mundial. Como
consequéncia, as formas de colonialismo também se alteraram.

H4 duas consideragoes que preliminarmente devem ser feitas no tocante ao
colonialismo. A primeira que, para cada fase do capitalismo, o colonialismo se apre-
senta com aspectos particulares. Na fase mercantil, o objetivo principal era garantir
fontes de matérias-primas, notadamente minérios e alimentos. Jd o colonialismo
caracteristico da fase financeira, ao qual denominamos imperialismo, se caracteriza,
entre outros, pelo estabelecimento de espagos econdmicos que garantam a repro-
dugio capitalista, contando com uma transferéncia de capital dos centros para a
periferia do sistema em volume muito superior ao da fase mercantil.

Frise-se que outra caracteristica do imperialismo ¢ que essa forma de domina-
¢4o0 se aplica tanto entre metrépole e coldnias quanto entre Estados independentes.
No plano doméstico, o colonialismo em geral se caracteriza pela auséncia total ou
parcial de direitos politicos nos territérios dominados. No plano internacional, a
coldnia nao possui autonomia, sendo representada ou tutelada por uma metrépole.
J4 o imperialismo se notabiliza pela possibilidade de coexisténcia de independéncia
formal com subjugagao: o territério do Estado dominado ¢, de fato, uma extensio
do territério econdmico do Estado dominador; o Estado dominado age segundo as
estratégias geopoliticas do Estado dominador.

A segunda ¢ que o colonialismo possui uma dimensio ideolégica, que o justi-
fica, tanto entre os dominadores quanto entre os dominados. Uma vez que o colo-
nialismo moldou a cultura e os sistemas educacionais, ele acabou por determinar a
forma de viver e os gostos da populagao outrora colonizada (GenTiLL, 2010).

Nio por acaso, Fabricio Pereira da Silva (2019) nota que o colonialismo foi
naturalizado e internalizado pela intelectualidade latino-americana a tal ponto que
os circulos esclarecidos tém resisténcia as formulagdes que escapem ao modelo libe-
ral e eurocéntrico. E o que o pesquisador caracteriza como dependéncia epistémica:

O conhecimento se desenvolve dentro do espaco que lhe é “disponibilizado”, e a
partir da episteme “oferecida”. Essa episteme estd sustentada numa estrutura de
poder que garante a hegemonia dos dominantes, a0 mesmo tempo que deslegiti-
ma as manifestagdes contra-hegemonicas. [...] A ideia de conhecimento universal
legitima o pensamento eurocéntrico como nico, da mesma forma que se deriva
dele (PEREIRA DA SILVA, 2019, p. 106).

Para além da j4 apontada tendéncia de conservar o status quo internacional,
uma das consequéncias dessa dependéncia epistémica é que ela restringe a prépria
concepeio de politica, uma vez que privilegia a visao liberal, qual seja, uma ideia de
democracia minimalista centrada nas instituig6es e no calenddrio eleitoral (PEREIRA
DA SILVA, 2019).
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Esse tema serd retomado em secdo adiante. Por ora, cumpre aprofundar a
andlise sobre o imperialismo. Mais precisamente, sobre as formas pelas quais ele se
manifesta atualmente.

Como nio ¢ a existéncia da inddstria, senao o nivel de competitividade da
atividade industrial que determina a posigio de um pais na economia politica in-
ternacional, a industrializacio da periferia nao alterou a condigio de subalternidade
dessa em relagdo ao centro. Nesse sentido, Samir Amin (2005) pontua que uma
das transformagoes ocorridas a partir dos anos 1980, quando parte da periferia j4 se
havia industrializado, ¢ que o imperialismo passou a se manifestar pelo exercicio de
cinco monopdlios: tecnologia, grandes fluxos financeiros, acesso a recursos naturais,
comunica¢iao/midia e armas de destruigio em massa.

Ja David Harvey (2011) considera que a principal forma de atuagao impe-
rialista é o que ele denominou de “acumulagio por espoliacdo”. Através dessa ver-
sao hodierna da acumulagio primitiva, os Estados centrais forcam que os Estados
periféricos liberem ativos a um prego subvalorizado. Dentre os expedientes que
viabilizam a acumulagao por espoliagio, destacam-se a privatizagio, o sistema in-
ternacional de crédito, a venda de matéria-prima a pregos muito baixos e a depre-
ciagdo da mio de obra. Ou seja, o receitudrio neoliberal. Nao por acaso, o autor
considera que o neoliberalismo é uma ideologia e um sistema politico-econdmico
a servigo do imperialismo.

Para deixar mais clara a funcionalidade que o neoliberalismo tem para o im-
perialismo ¢é interessante recuperar alguns fundamentos daquele.

O que se convencionou chamar de “neoliberalismo” é um modelo de governo
que tem entre suas referéncias tedricas a escola marginalista de Economia Politica.
Entre as caracteristicas do marginalismo destaca-se que o foco da atengio do cdl-
culo estd nos processos que ocorrem na margem: qual a varia¢io obtida no todo se
a produ¢io ou o consumo sofrer uma variagao de uma unidade, seja para mais ou
para menos? (KURz, 2016)

Ademais, o neoliberalismo também ¢é chamado de neoclassicismo porque re-
visita os autores da Economia Politica Cldssica, ou seja, os liberais. Nesse sentido,
advoga pela nio interferéncia do Estado na atividade econémica (kUurz, 2016). Em
termos de economia politica internacional, as escolas liberal e neoliberal tém como
referéncia a tese das vantagens comparativas de David Ricardo (1996), segundo a
qual cada pais deve se especializar na produgao do que lhe for mais benéfico.

Associando o marginalismo e as vantagens comparativas, o neoliberalismo
cristaliza a divisdo internacional do trabalho porque, sem uma a¢io governamental,
a propensio marginal a importagao de bens intensivos em tecnologia tende a invia-
bilizar a producio doméstica do setor de bens intermedidrios e de bens de capital
(MEDEIROS & SERRANO, 2001). Portanto, o neoliberalismo favorece o imperialismo
uma vez que contribui para a preservagao do monopdélio tecnolédgico dos paises cen-
trais, mecanismo fundamental para transferir bem-estar dos territérios periféricos
para os Estados do centro do sistema capitalista.
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O que pretendemos mostrar com essa discussio acerca de soberania popu-
lar, colonialismo, colonialidade e imperialismo é que a dominagao de um Estado
sobre o outro ocorre por meios diversos, ndo necessitando, pois, apenas de inter-
vengdes armadas. Hoje, a espoliagao das riquezas naturais de um pais em benefi-
cio de outro prescinde de operagoes militares. Igualmente, a classe trabalhadora
de um pais pode ser subjugada por uma poténcia imperialista sem que essa precise
proceder uma intervengao.

Nio obstante, para o sucesso em tal intento, hd que se obter o consentimento
do povo, o legitimo dono dos recursos; hd que se ter a anuéncia da classe trabalha-
dora a qual se pretende subjugar e dominar. Dessa forma, a soberania de um Estado
pode ser violada sem que suas fronteiras o sejam.

Em verdade, essas possibilidades de intervengao e dominacao jd sao observa-
das hd algumas décadas. A grande novidade, e que ¢ o objeto da andlise em tela,
¢ que o uso eficiente das TICs potencializa as chances de sucesso das poténcias
imperialistas. Por meio das TICs e das midias sociais, é possivel fazer com que o
povo eleja um projeto contrdrio aos interesses da classe trabalhadora e lesivo ao
interesse nacional.

Para melhor compreender tais processos, é importante analisar a relagao entre
as tecnologias de informagao e comunicago e a economia politica internacional.

TIC e economia politica internacional

Sabe-se que um aspecto notdvel da hegemonia estadunidense é o ripido desen-
volvimento tecnolégico. O que nem sempre ¢ dbvio é que esse acelerado progresso
estd atrelado a estratégia de poder dos Estados Unidos. Nesse sentido, é oportuno
observar, como faz Carlos Aguiar de Medeiros (2004), que o desenvolvimento tec-
noldgico caracteristico do pds-Segunda Guerra Mundial constitui um empreendi-
mento militar e que, como constata Gloria Moares (2004), no caso especifico das
TICs, a ascendéncia militar tem inicio na Primeira Guerra Mundial.

A Primeira Guerra Mundial evidenciou o atraso relativo da industria estadu-
nidense. Nio por acaso, face ao agravamento da Segunda Guerra Mundial e a cres-
cente possibilidade de que os Estados Unidos tivessem que se envolver no conflito,
foi criado, em 1941, o National Defense Research Committee (NDRC). Lancava-
-se, assim, a base do “complexo industrial-militar-académico”, pois o comité estru-
turou uma densa rede de pesquisadores militares e civis lotados em universidades e
departamentos de pesquisa e desenvolvimento das industrias. Ainda em 1941, em
substitui¢ao ao NDRC, foi criado o Office of Scientific Research and Development
(OSRD), que seria subordinado ao Departamento de Defesa, quando da criacao
deste, em 1947 (MEDEIROS, 2004).

Para entender a proximidade entre tecnologia e defesa, ¢ importante observar
que o setor militar ndo apenas ¢ intensivo em tecnologia, senio que sua demanda
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por inovagoes ¢ muito superior aquela do setor civil. Isso se deve a duas razdes.
A primeira ¢ a velocidade com que novos desafios surgem na seara militar. A segun-
da é que o setor, por sua prépria natureza, ¢ alheio a constrangimentos relacionados
a lucro, custo e risco e, portanto, reconhece apenas a viabilidade tecnolégica como
obstdculo a inovagio (MEDEIROS, 2004).

Por isso, uma vez estruturado o complexo industrial-militar-académico, ou
seja, essa rede de universidades e departamentos de pesquisa e desenvolvimento das
industrias instruidos pelo OSRD, os esfor¢os militares passaram a dominar a produ-
¢do tecnoldgica nas duas pontas: por um lado, garantiam a oferta porque forcava que
os engenheiros operassem na fronteira do conhecimento; por outro, asseguravam um
fluxo permanente de encomendas de elevado valor tecnolégico (MEDEIROS, 2004).

Nio obstante, hd que destinar especial aten¢do ao setor de telecomunicagoes.
Ao longo do século XIX, as telecomunicagoes desenvolveram-se como instrumento
de suporte ao grande capital. 4 na vidada para o século XX, teve inicio a popula-
rizagdo das telecomunicag¢oes a partir da difusdo dos sistemas de telefonia e radio-
transmissdo. Especialmente no que diz respeito ao rddio, essa inflexo fez com que
as telecomunicagoes deixassem de ser vistas como supletivas as operagoes comerciais
e passassem a ser vistas como parte da estrutura geopolitica de poder, ou seja, como
meio para projetar poder para além das préprias fronteiras (MORAEs, 2004).

Quando irrompe a Primeira Guerra, em todo o mundo, os sistemas de teleco-
municag¢des foram subordinados aos 6rgaos de defesa. No caso estadunidense, esse
controle passou a ser exercido pela Marinha. Com o fim do conflito, de controla-
dora, a Marinha tornou-se condutora do processo de inovagao voltado as teleco-
municagoes, articulando as principais empresas do setor e algumas das principais
universidades (MORAEs, 2004).

O esforgo de guerra viabilizara tanto o aumento da capacidade de radiotrans-
missao quanto o barateamento dos aparelhos receptores. O resultado foi a popula-
rizagao dos aparelhos de rddio, que passaram a se tornar um (re)transmissor de con-
teido informativo e cultural presente em um niimero crescente de lares. Em 1927,
foi criada a Federal Radio Agency (FRA), instrumento pelo qual o uso do espectro
magnético naquele pais foi submetido aos interesses do governo e, especialmente,
do Departamento de Defesa (MORAES, 2004).

Como resultado da articulagio entre industria de telecomunicagdes e acade-
mia, ao final da Segunda Guerra Mundial, os Estados Unidos eram os maiores de-
tentores de patentes voltadas a TIC. Essa lideranca foi fundamental para a disputa
ideolégica que marcou a Guerra Fria e para a afirmagio dos valores culturais, eco-
ndémicos e politicos estadunidenses. Nesse sentido, a instala¢io da infraestrutura de
telecomunica¢oes nos Estados da periferia do sistema fortalecia a posi¢io econdmi-
ca e geopolitica dos Estados Unidos porque eles se tornaram o principal fornecedor
de toda a cadeia — desde os satélites aos aparelhos de rddio e televisio, que operavam
justamente no padrio de radiodifusdo estadunidense (MORAES, 2004).
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Em 1958, o Departamento de Defesa criou a Defense Advanced Research
Projects Agency (DARPA). Assim o setor militar dos Estados Unidos passou a or-
ganizar um sistema de inovagio cujo tnico limitador eram o conhecimento acumu-
lado e a estrutura j4 instalada. Em 1969, para dar maior agilidade e coordenagao as
atividades desenvolvidas nas diversas unidades — universidades, empresas e Depar-
tamento de Defesa — que trabalhavam no projeto APOLLO, foi criada a ARPAnet,
precursora da internet (MEDEIROS, 2004).

A infraestrutura tecnoldgico-informacional construida ao longo desse periodo
foi fundamental para langar as bases econdmicas da Terceira Revolugao Industrial.
Como ensina Milton Santos (2012), as transformagées pelas quais a técnica e a
ciéncia passaram a partir de 1945 culminaram na Terceira Revolugao Industrial,
cujo padrio espacial foi por ele caracterizado como meio técnico-cientifico-informa-
cional. O autor destaca como que essa constitui¢ao atendeu aos interesses do capi-
tal, sendo indispensdveis para consolidagio do mercado global. A nossa argumen-
tagdo, interessa particularmente o relevo que o autor dd ao peso da informagio no
processo de acumulagao:

Os objetos técnicos tendem a ser a0 mesmo tempo técnicos e informacionais, ja
que, gracas 4 extrema intencionalidade de sua produgio e de sua localizagao, eles
j& surgem como informagio; e, na verdade, a energia principal de seu funciona-
mento ¢ também a informagio (sanTos, 2012, p. 238).

Nada obstante, se a informagio passa a assumir a centralidade na economia,
na politica, esse lugar destacado nao ¢ propriamente uma novidade. Claude Raffes-
tin (1993) desmembra o poder em um sistema vetorial no qual a for¢a e a informa-
a0 estao postos de forma ortogonal. Nessa analogia, o poder ¢é a resultante, logo,
quanto mais informagio, menos for¢a ¢ necessdria para a realizagio do poder.

Afora o recurso imaggético, o raciocinio é semelhante 4 defini¢ao gramsciana de
hegemonia: o equilibrio entre violéncia e convencimento. Porém, ainda que resida
em algum ponto no continuum forga-consentimento, a hegemonia ¢ tanto mais de-
senvolvida quanto mais se repousar no consentimento. Dai a importincia da ideo-
logia, uma vez que ¢ ela que constrdi o consenso em torno do projeto de uma classe.

Feita essa andlise histérica da relagao entre economia, geopolitica, informagao
e conhecimento, é oportuno fazer um salto temporal para compreendermos como
se d4 hoje esse vinculo. Mais precisamente, podemos tratar da importincia eco-
noémica que os dados possuem na configuracio politico-econdmica fundada pela
inddstria 4.0, que jd vem sendo chamado de “colonialismo de dados”.

Nick Couldry e Ulisses Mejias (2019) pontuam que hd quatro componentes-
-chave do colonialismo histérico e que se manifestam no colonialismo de dados:
a apropriacio de recursos; a amplificacdo da assimetria econdmica; a apropriacio
desigual do valor gerado; e uma ideologia, uma visao de mundo que dé sentido ao
colonialismo. Uma vez que nosso cotidiano estd permeado por aparelhos digitais
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e por atividades que demandam uso de internet, e que todo uso de dispositivos
conectados gera dados, nossa vida como um todo passa a ter valor de troca, afinal,
produz a matéria-prima que distingue a atual quadra histérica daquelas anteriores.

A anilise em tela, interessa destinar particular atencio ao aspecto ideols-
gico. A ideologia a que se referem os autores significa a naturalizagao de que as
empresas possam coletar nossos dados. A ideia é que o compartilhamento de
dados obtidos, quer informagdes pessoais ou comportamentais (extraidas pelo
monitoramento que alguns aplicativos promovem), é um prego justo a ser pago
para o refinamento dos servicos, especialmente quando hd inteligéncia artificial
envolvida (COULDRY & MEJIAS, 2019).

Evgeny Morozov (2021) observa que, na maioria das vezes, quando nio san-
ciona aspectos centrais da ideologia neoliberal (individualismo, livre iniciativa e
empreendedorismo) ou estd contaminada por um anacrénico ludismo, a discussio
acerca da tecnologia tangencia a questdo politica, o que preserva as Big Techs e os
governos onde elas estao instaladas.

Um dos aspectos dessa despolitizagao e da naturalizacio da relagao que a so-
ciedade contemporanea tem com os dados ¢ o que o autor chama de “extrativismo
de dados”. Os usudrios sdo a fonte dos dados, a matéria-prima da economia politica
da sociedade digital. Para ter acesso a esse recurso, as empresas criam estratégias a
fim de que as pessoas compartilhem voluntariamente seus dados (MoroZoV, 2021).

Além das autorizagbes que temos que fornecer para usar os aplicativos ou
acessar determinados sites, os préprios cliques sio fonte de dados. E nao sé: os cli-
ques que redirecionam de uma midia social para um site sao fonte de renda para as
plataformas. Assim, quanto mais tempo navegamos, mais dados fornecemos, mais
contribuimos para a monetiza¢io de determinados sites e mais fortalecemos a posi-
¢ao das midias sociais como balcio de negdcios (Morozov, 2021).

Assim, o colonialismo de dados em geral acaba sendo a mercantiliza¢io do
cotidiano. Adicionalmente, o colonialismo de dados, associado ao neoliberalismo,
concorre para a dominacio imperialista.

Essa relacdo ¢ elucidada por Sérgio Amadeu da Silveira (2021), quando o au-
tor trata de aspectos ideoldgico e geopoliticos do colonialismo de dados. Como ele
destaca, é equivocada a crenca de que as plataformas e as Big Techs (Amazon, Apple,
Google, Facebook/Meta e Microsoft) sio neutras e que nio interferem em nossas
vidas. O autor chama aten¢io também para o fato de que é nocivo aos interesses
dos paises periféricos o uso por parte destes de infraestrutura de TIC desenvolvida
nos paises centrais.

Assim o autor também reforca a tese de que hd uma relagao entre neoliberalis-
mo e imperialismo e que essa relacio passa pela questao tecnolégica. Sem o desen-
volvimento doméstico do setor TIC, a modernizacio dos servicos e da industria fica
refém de tecnologia importada. E quando se fala do setor publico, essa dependéncia
passa a conter um risco também de ordem geopolitica. A modernizacio das agéncias
dos governos dos paises periféricos através de tecnologia importada resulta no com-
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partilhamento de dados dos cidadaos desses paises com empresas sediadas nos paises
centrais (notadamente os Estados Unidos), o que redunda, em dltima instincia, no
compartilhamento com governos dos paises centrais (SILVEIRA, 2021).

Ha4 diversos exemplos dessa vulnerabilidade estratégica e geopolitica: dados do
Sistema de Selecao Unificada (SiSU) armazenados na nuvem Azure, da Microsoft
(SILVEIRA, 2021); as universidades federais usam endereco eletronico e salas virtuais
da Google; sistemas de vigilancia adotados nas trés esferas de governo; Facebook
envolvido na instalagao da infraestrutura de conectividade 5G no meio rural em
paises da América Latina, Africa e Sudeste Asidtico (MACHADO, 2021); cursos on-/i-
ne abertos e massivos (MOROZOV, 2021).

Como se pode observar, a tecnologia em geral e as TICs em especifico sao
fatores de poder que influenciam a configuragio da economia politica internacio-
nal. Essa influéncia se manifesta na formacio das cadeias produtivas e na formagio
dos monopdlios tecnolédgicos, assim como no acesso, no armazenamento e na cir-
culagio da informagio — ativo de importincia econdmica, mas também politica.
Enquanto ativo politico, a informagio possui duas naturezas.

Existem as informagoes sensiveis, como os segredos de Estado, cuja relagao
com a geopolitica ¢ mais evidente. Nao obstante, o que a presente pesquisa visa
destacar é a importincia politica de informagoes de natureza pessoal e que podem
ser usadas para manipular a populacio, engajando-a em projetos politicos que aten-
tem contra seus interesses de classe e contra a soberania nacional. E sobre isso que
pretendemos por em relevo na préxima secio.

Midias sociais, disputa politico-ideologica
e economia politica internacional

Para entender a relacio entre midia e comportamento ¢ necessdrio conhecer
Edward Bernays, personagem importante nio s6 pelos estudos sobre o tema, mas
também e sobretudo pela sua atuagao junto a grandes corporagoes e ao governo dos
Estados Unidos, no que ele chamou de “engenharia do consentimento”.

Sobrinho de Sigmund Freud, Bernays comecou sua carreira como assessor de
imprensa. Com a entrada dos Estados Unidos na Primeira Guerra Mundial, em
1917, foi contratado pelo presidente Woodrow Wilson para ajudar a tornar a opi-
nio publica estadunidense favordvel ao envolvimento no conflito. Finda a guerra,
ele se perguntou ‘se’ e ‘como’ seria possivel mobilizar as massas em tempos de paz.
Foi entdo que comegou seus estudos sobre o inconsciente e os sentimentos. A ideia
era descobrir formas de manipuld-los para alterar o comportamento das massas. Foi
por seu pioneirismo nessas técnicas que ele foi contratado pela industria tabagista
para que essa alcancasse o publico feminino. Foi também por isso que foi contra-
tado para ajudar na propaganda de desestabilizagiao do governo de Jacobo Arbenz
Guzmdn, presidente guatemalteco deposto por um golpe em 1954 (curTis, 2019).
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Em 1947, Bernays (2010) publicou o artigo “Engenharia do consentimento”.
O autor explica que “a engenharia do consentimento ¢ justamente a esséncia do
processo democridtico, a liberdade de persuadir e sugestionar”. Para tanto, ele ensina
que toda campanha publicitdria possui quatro pré-requisitos: cdlculo dos recursos;
conhecimento do tema; determinagdo de objetivos; conhecimento do publico. In-
teressa-nos particularmente esse tltimo, que o autor assim justifica: “para determi-
nar por que e como ele [pablico] age, tanto individualmente quanto em grupo”.
Finalmente, o autor destaca que, além das obras tedricas de referéncia no assunto,
um “engenheiro do consentimento” deve munir-se da lista telefénica.

Com efeito, uma demanda constante dos estrategistas, trabalhem eles no mer-
cado ou na politica, s3o pesquisas que perfilem a populacio. Estabelecer o perfil do
publico é fundamental para obter informagoes quantitativas — tamanho do nicho,
seu potencial de crescimento, sua dispersio geogréfica, sua renda, sua idade, seu
género etc. — e qualitativas — o que o publico deseja ou teme, o que o deixa feliz ou
triste etc. Por outro lado, a realizagdo da campanha se materializa com a distribui-
¢4o das pegas publicitdrias, que podem se dar de forma generalizada ou direcionada.
Nas duas pontas, a lista telefonica cumpria um papel importante: contatar o indivi-
duo para fazer a pesquisa, selecionar os veiculos de comunicagio que veiculariam as
pecas e enviar os vendedores ou os militantes para o contato direto.

As midias sociais revolucionaram esse processo. Elas permitem um perfila-
mento mais preciso, mais ripido e mais dindmico do que qualquer método anterior.
E possivel investigar o comportamento de uma fragio muito grande da populagio,
em tempo praticamente real; é possivel trabalhar com um niimero muito superior
de varidveis e ainda alterar as métricas a qualquer momento; tudo isso sem depender
do consentimento do “entrevistado” e sem exigir dele nem um segundo a mais do
que ele mesmo j4 dispensa nas plataformas.

Mais do que isso. As midias sociais permitem — para ficar nos termos de Ber-
nays — “persuadir e sugestionar” de forma muito mais eficiente e numa velocidade
muito superior as experimentadas pelas midias precedentes.

Como observa Damian Tambini (2018), a campanha nas midias sociais é
muito mais efetiva e barata do que a feita em outros meios. Uma das razdes para
essa maior efetividade é que elas permitem maior segmentagio do publico-alvo,
com isso, ¢ possivel o envio de mensagens mais direcionadas, que dialoguem mais
com os desejos, preocupagdes e anseios dos individuos que receberdo a mensagem.
Uma campanha de midia social se mostra extremamente eficiente em quatro tare-
fas: construcio da audiéncia; segmentagao de publico; criacio e teste de mensagens;
e segmentacdo e entrega de mensagens.

Como dltima nota sobre os aspectos gerais desse processo, cumpre falar sobre
regulagdo algoritmica, processo pelo qual néds, voluntiria ou involuntariamente,
educamos a inteligéncia artificial em relagio aos nossos gostos e objetivos. Se por
um lado isso otimiza nossa interagdo, por exemplo aprimorando o filtro antispam,
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por outro, através da regulagao algoritmica ampliamos o nivel de conhecimento que
as Big Techs passam a ter a nosso respeito (MOrROZOV, 2021).

De forma especifica, ¢ interessante considerar a pesquisa realizada por Débora
Machado (2019). A autora analisou o empenho do Facebook (atual Meta) para
modular o comportamento dos usudrios. Sua dissertagdo comega observando que,
cada vez mais, os estudos que relacionam tecnologia e politica debrugam-se sobre
a importancia dos algoritmos das plataformas de midias sociais, uma vez que estas
vém se tornando a principal fonte de informacio dos cidaddos e que aqueles sao
responsdveis por definir a relevincia e o nivel de circulagio dos contetdos.

Essa relagao comegou a ser percebida a partir do seu potencial econémico.
A eficiéncia da publicidade nas plataformas depende da capacidade de usar os algo-
ritmos a seu favor, ou seja, de encontrar mecanismos que fagam com que seu con-
teido possua aderéncia ao perfil do maior nimero possivel de usudrios. Para tanto,
os dados sobre o comportamento dos usudrios sao fundamentais (MAcHADO, 2019).

Esse conhecimento acerca dos usudrios é o pré-requisito para a modulagao do
seu comportamento, atividade que pode ser definida como conjunto de técnicas ¢
mecanismos que buscam antecipar e alterar o comportamento dos usudrios. A efi-
ciéncia da modulagao relaciona-se diretamente com o nivel de conhecimento dos
usudrios, e esse depende da coleta e mineragao dos dados que sao fornecidos pelo
préprio uso das plataformas (MacHADO, 2019).

Para tanto, o Facebook/Meta vem patenteando ferramentas voltadas 8 modulagio.
Essas dezenas de patentes podem ser agrupadas em seis categorias (MACHADO, 2019).

*  Recomendagio que leva i agio
Sistemas e processos algoritmicos de recomendagio que visem modular o
comportamento do usudrio a fim de que este seja vantajoso para a plata-
forma. As recomendagdes que levam a a¢do compoem “a espinha dorsal de
grande parte das plataformas de midias sociais” (MacHADO, 2019, p. 61)
e s40 a base sobre a qual se estrutura o feed de noticias das plataformas,
onde elas indicam pessoas, canais, pdginas e conteddo para os usudrios.
“Essas patentes mostram uma inten¢io mais especifica da plataforma no
ranqueamento de contetido: a de classificar conteddos que nio apenas
interessem ao usudrio, mas que também produzam uma agio ou que in-
centivem o usudrio a agir.” (MACHADO, 2019, p. 67).

*  Decidindo pelo usudrio
Simplificam o processo de tomada de decisio do usudrio.

*  Predicio e inferéncia
Executam andlises preditivas. A partir da expertise da psicologia compor-
tamental, essas ferramentas procuram reduzir a aparente irracionalidade e
imprevisibilidade das agdes humanas. Com isso, pretende-se aumentar as
chances de o usudrio interagir com determinado contetdo.

*  Atribuindo valor & interacio
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Sugerem inovagbes que aprimoram as formas de a plataforma atribuir
valor as interacoes dos usudrios. Um dos diferenciais das midias sociais
em relacdo as midias tradicionais ¢ sua capacidade de quantificar o tempo
que o usudrio dedica a cada peca publicitdria e os caminhos que o levaram
até ela. Dessa forma, ¢ possivel dimensionar o poder de determinadas
pegas publicitdrias e assim estabelecer estratégias mais eficientes. Entre os
resultados praticos desse tipo de ferramenta estao a ordem em que os con-
tetdos aparecem no feed de noticias do usudrio e se eles aparecerao como
notificagdes ou apenas no feed.

*  Andlise de emocoes
Coletam e analisam informagoes sobre as emocoes e os sentimentos dos
usudrios. Esse tipo de dado ¢ fundamental para o ranqueamento, a reco-
mendagio e a personifica¢io dos conteddos.

*  Possibilidades para a coleta de dados
Aprimoram os mecanismos de coleta e andlise de dados dos usudrios. Nesse
conjunto, destacam-se as ferramentas que transformam os dispositivos mé-
veis em sensores multidimensionais que usam microfones, cimeras, ace-
lerdmetro, giroscépio e outras funcionalidades dos aparelhos para coletar
dados do ambiente, identificar se e quando o aparelho é compartilhado.

Frise-se que a argumentagio e o antncio que o Facebook/Meta faz dessas fer-
ramentas s3o sempre de cardter comercial e monetdrio. A justificativa é sempre de
que elas podem gerar maior ganho para a empresa ou para seus clientes. Contudo,
destacamos que nao hd nada que impega que tais funcionalidades que permitem
ganhos econdmicos sejam aplicadas a politica. Politica aqui tomada em sentido
amplo, nao na concepgio liberal do termo, ou seja, nas disputas por poder que
desconhecem as limitagdes institucionais e nao se restringem ao calenddrio eleitoral.

Tanto essas ferramentas podem ser usadas para fins politicos que elas foram
decisivas para as campanhas Brexit, de Donald Trump e de Jair Bolsonaro. Por trds
dessas campanhas estava a Cambridge Analytica, empresa que revolucionou o uso
politico das midias sociais.

Criada em 2013, a Cambridge Analytica era uma empresa do grupo Strategic
Communications Laboratories (SCL), fundado 20 anos antes. O SCL anunciava-se
como uma empresa que trabalhava com comunicagao estratégica ancorada em mé-
todos de psicologia comportamental.

Segundo Brittany Kaiser (2020), ex-diretora da Cambridge Analytica, o gru-
po SLC j4 trabalhara em campanhas politicas em diversos paises quando, apds os
atentados de 11 de setembro, foi contratado pelo Departamento de Estado e pelo
Departamento de Seguranga Interna dos Estados Unidos. A partir dai, prestou ser-
vigo para a CIA, para o FBI e para a Otan. Além disso, o SCL colaborava com o
treinamento de oficiais no Pentdgono.
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O SCL criou a Cambridge Analytica para poder tratar especificamente da
eleicao estadunidense, tamanho o volume de dados com o qual teria que trabalhar:
entre dois mil e cinco mil dados de todos os cidadaos maiores de 18 anos, aproxi-
madamente 240 milhoes de pessoas (KAISER, 2020).

De acordo com Kaiser (2020, p. 29), Alexander Nix, CEO do SCL, explicava
que o servigo de propaganda que o grupo SCL oferecia era “projetado para o mun-
do do século XXI”. Nesse mundo, o marketing nao deve contentar-se em alcancar
novos clientes, deve ambicionar “converté-los”.

Até entdo, a propaganda politica seguia os moldes do marketing comercial
dos anos 1960: a mesma mensagem era disseminada para o maior nimero possivel
de pessoas para que assim parte desses potenciais consumidores se interessasse pelo
produto. Mesmo as campanhas presidenciais de Barack Obama (2008 e 2012),
tidas & época como inovadoras na sua relagao com as midias sociais, haviam se pau-
tado por esses principios gerais. O que se conseguia era fidelizar os que jd apoiavam
os candidatos, e nao converter pessoas, transformando os indiferentes em militantes
de uma causa ou candidato. Era esse o salto qualitativo que a Cambridge Analytica
prometia (KAISER, 2020).

Para converter as pessoas, ter os dados era importante, mas nao decisivo. Aces-
sar os dados (informagdes pessoais e comportamentais) nio era o diferencial do
SCL. Muitas outras empresas tinham ou teriam como conseguir esses dados. O ser-
vico que distinguia o Grupo era sua capacidade de influenciar as pessoas, e assim
interferir no processo eleitoral. Isso se devia a um sofisticado método de modulagio
e conversio, resultado do trabalho articulado de cientistas de dados e psicélogos
comportamentais (KAISER, 2020).

A partir da aplicagdo de testes de personalidade nos dados disponiveis, era pos-
sivel usar a metodologia psicografica (ou psicométrica) para estabelecer pardmetros
psicoldgicos com vistas a definir o que motiva as pessoas a agirem. Uma vez defini-
dos aspectos de personalidade comuns a um determinado grupo, era possivel enviar
mensagens seguidamente, de forma a aprimoré-las e ajustd-las até que conseguissem
gerar o comportamento desejado pelos estrategistas (KAISER, 2020).

Com a metodologia psicométrica era possivel atribuir pontuagao para os in-
dividuos de forma a segmentar o publico-alvo segundo os “cinco grandes” perfis
psicoldgicos, conhecidos pelo acrénimo inglés OCEAN: aberto a novas experién-
cias (Openess); metddico (Concientiousness), extrovertido (Extraversion); empdtico
(Agreeableness); ou neurdtico (Neuroticism). De posse desses grupos, a Cambridge
Analytica criou um método cujos cinco aspectos centrais eram: segmentagao es-
pecifica e sofisticada nao mais em cinco, ¢ sim em 32 grupos; maior precisio dos
algoritmos preditivos; identificacio das plataformas prediletas dos usudrios; desen-
volvimento do software canvassing, que permitia aos agentes na ponta acessarem
dados das pessoas com quem se iria interagir e as melhores estratégias argumen-
tativas; microtargeting comportamental, que permitia 8 Cambridge Analytica en-
viar mensagens em quantidade e variedade de linguagem e origem precisamente
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calculadas para mudar o comportamento das pessoas, para engajd-las na campanha
contratante (KAISER, 2020).

O ponto alto do método era o microtargeting comportamental, termo cunha-
do pela Cambridge Analytica. Ele consiste no método mais arrojado de campanha.
Em um nivel primdrio, estio as pesquisas demogréficas, que fornecem informagoes
estatisticas sobre as caracteristicas gerais e a opinido de grandes grupos. Em um
nivel intermedidrio, o microtargeting tradicional, que oferece modelos preditivos
aplicados a grupos segmentados a partir de aspectos demogréficos. Aqui, além de
conhecer as principais caracteristicas de uma determinada popula¢io, pode-se pre-
ver algumas das respostas esperadas por cada grupo (KAISER, 2020).

Ja o microtargeting comportamental busca identificar os “gatilhos” psicoldgi-
cos que provocam a mudanca de comportamento, que fazem o individuo sair da
inércia ou indiferenca e atuar segundo a maneira desejada pelos estrategistas. Além
disso, frise-se que o microtargeting comportamental opera num nivel elevado de seg-
mentagao, o que permite trabalhar grupos extremamente reduzidos se comparados
aos grupos demogréficos dos outros métodos. Ou seja, o microtargeting comporta-
mental permite modular o comportamento de grande niimero de pessoas porque
trabalha com gatilhos psicolégicos cuja eficiéncia é alcangada porque os grupos sao
muito pequenos. O ganho em escala ¢ atingido porque sdo feitas mensagens dire-
cionadas em grande quantidade e velocidade (kaISER, 2020).

Como se pode perceber, a combinagio entre psicologia comportamental,
ciéncia de dados e midias sociais permitiu aprimorar os métodos de dominagio
politica. Essa transformagao tem que ser entendida em duas dimensées. Para com-
preender essa inflexdo, ¢ necessdrio destacar o papel da ideologia nesse processo.

Anteriormente falamos de como impera a visao de que devemos naturalizar
o acesso das Big Techs a nossos dados, da inevitabilidade desse fornecimento, de
como a maioria das pessoas considera que a liberacio e o compartilhamento de
dados é um prego justo a ser pago para o acesso aos sites, as plataformas e ao uso de
aplicativos. Agora, trataremos da ideologia enquanto projeto de sociedade em geral.

A ideologia sintetiza as ideias, os valores e as crencgas que se tem a respeito da
sociedade. Além disso, ela também ¢é o programa e a estratégia que orienta a a¢io
politica. E por meio dela que as pessoas, as classes e as fragoes de classe organizam
as ideias e os discursos sobre os quais se estrutura a intervengio politica, tenha essa
intervengao a fungao de alterar uma ordem social estabelecida ou impedir que essa
ordem se altere (MENDES & DI1as, 2022).

Frise-se que a conjuntura politico-ideolégica em que as transformagoes ora
analisadas se deram caracteriza-se pela contraofensiva da direita. Nada obstante, ¢
oportuno pontuar, contudo, que a fracio que tem liderado essa guinada a direita é
o que Nancy Fraser (2020) chama de “neoliberal ultrarreaciondria”.

Até 2008 a fracao hegemoénica, aquela que liderava o neoliberalismo, era a
que defende pautas afirmativas (direitos das mulheres, dos negros, dos nao hete-
ronormativos etc.) e a agenda ambiental, por isso classificada pela autora como
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“neoliberais progressistas”. Com a crise de 2008, essa fragio perdeu forca para
aquela que, além de defender a agenda neoliberal (supressao de direitos sociais
e econdmicos e elimina¢io dos servigos publicos), combate também as politicas
de inclusao focadas nos negros, nas mulheres, na comunidade LGBTQIAP+ e a
pauta ambiental (FRASER & JAEGGI, 2020).

Em termos politico-ideolégicos, a forma com que as TICs tém sido usadas na
intervengao politica tem servido para ampliar o poder da fracdo mais reaciondria da
burguesia e das poténcias imperialistas. Nesse sentido, é importante lembrar que as
Big Techs, pegas centrais na transformacio dos meios de luta politica ora descritos,
sao grandes corporagoes e estao nos Estados Unidos.

No plano doméstico, o que se vé é que a vantagem exibida pela direita no
tocante a luta em ambiente digital tem lhe permitido ampliar sua representacio
politica e avancar com suas pautas. Destarte, a depender do pais analisado, temos
assistido ao aprofundamento ou ao revigoramento do neoliberalismo. Como re-
sultado, observa-se a classe trabalhadora assentindo, quando nao se engajando, em
projetos que precarizam as condigoes de trabalho e depreciam os servicos publicos.

Na dimensao internacional, mais especificamente na periferia do sistema, o
que se assiste é ao aprofundamento do imperialismo. Esse aumento da domina-
¢ao do centro sobre a periferia ji seria observado pela simples ado¢io de politicas
neoliberais. Nao obstante, em muitas vezes, a ascensio da direita tem resultado em
governos submissos, tema no qual o caso brasileiro é paradigmdtico.

TIC, soberania e autonomia internacional

Buscamos demonstrar que na presente quadra histdrica assiste-se a uma transfor-
magao na forma de conduzir a luta politica, luta essa que nao se restringe as dinimicas
institucionais ou ao calenddrio eleitoral. No centro dessa mudanga estd a abertura de
uma nova trincheira: o mundo digital. Nessa nova arena, surgiram mecanismos pelos
quais se pode travar a luta ideoldgica e com os quais a maioria dos atores nio possuia
intimidade. Nessas condicoes, a iniciativa redunda em vantagem. Tendo sido a primeira
a gerar expertise nessas ferramentas, a direita vem conseguindo impor sua agenda.

Dessa forma, concomitantemente ao surgimento dessa nova forma de travar a
luta politico-ideolégica, assiste-se ao avanco de uma agenda regressiva do ponto de vista
politico, econdmico e social. Nao apenas vem ocorrendo a eliminagio de direitos sociais
e econdmicos, iniciativas tipicas do neoliberalismo. Uma vez que a lideranca do bloco
de direita estd com as forcas ultrarreaciondrias, assistimos também a uma ofensiva contra
direitos de minorias e contra o direito ambiental. Tudo isso associado a submissao do
Brasil na arena internacional.

Portanto, a atual disposi¢ao de forgas e a forma como vem sendo travada a luta
politico-ideoldgica na trincheira digital tém ferido a soberania nacional sem que nos-
sa fronteira tenha sido cruzada por tropas estrangeiras. A razao deste sucesso estd no
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fato de que o ataque foi direcionado ao titular da soberania, o povo. Operou-se uma
interven¢do que engajou parte expressiva da populagio em prol de um modelo poli-
tico e econdmico que aprofunda as desigualdades, persegue minorias e aliena nossa
iniciativa internacional.

Assim, as préticas imperialistas conseguem contornar constrangimentos criados
pelo Direito Internacional, tais como a inviolabilidade do territério e a nio agressao.
Ao invés de promover uma incursio militar, operou-se para seduzir a populagao e
extrair-lhe o consentimento.

Nessa nova forma de atuagio, o diferencial ¢ conseguir usar as midias sociais para
perfilar a populagio do modo mais preciso, mais ripido e mais dinAmico do que qual-
quer método precedente. Esses novos métodos permitem investigar uma populagao
amostral muito maior, praticamente de forma instantdnea. No entanto, o mais inova-
dor ¢ que elas permitem aprofundar andlises psicométricas com as quais se pode identi-
ficar os gatilhos que fazem os individuos agirem de uma determinada forma.

Se, mais do que derrotar esse projeto regressivo e lesivo a soberania nacional, a
esquerda brasileira pretende oferecer resisténcia e derrotar esse projeto, urge conhecer os
mecanismos e as ferramentas que a direita tem usado para travar a luta ideolégica. Es-
pecialmente aprofundar os estudos sobre psicologia comportamental e ciéncia de dados.
Urge outrossim habilitar quadros politicos e quadros técnicos para fazer esse enfrenta-
mento e travar a luta em ambiente digital.

Entendemos ser possivel realizar essas tarefas. Mais que isso: julgamos que realizd-
-las ¢ imprescindivel se quisermos sustentar um programa politico que tenha como meta
um Brasil soberano, desenvolvido e igualitdrio.

Seminario “Midias sociais, soberania e geopolitica”

Vivemos um momento singular na histéria da humanidade e na histéria do
Brasil. Assistimos a uma das mais severas crises do capitalismo, com dimensoes
social, econdmica, institucional e geopolitica. Como a contraface da crise sempre
¢ a oportunidade, as atuais geragdes tém nas maos uma particular oportunidade de
langar as bases para um processo transformador.

De modo a atender ao chamado do Instituto Lula no Edital que deu origem
a essa ‘pesquisagdo’ — contribuir para “a constru¢io de uma agende de intervengio
democrética e popular nas questdes desafiadoras do presente do futuro” —, sugeri-
mos a realizagio de um semindrio sobre o tema ora tratado. Para tanto, sugerimos
que o semindrio seja estruturado em seis mesas de exposicio e debate. Cada mesa
deve ter dois palestrantes e a duragao aproximada de duas horas, sendo 40 minutos
cada exposicio e mais 40 minutos para debates.

Finalmente, entendemos que os temas fundamentais em torno do qual devem
ser organizadas as mesas sdo os seguintes:
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*  Soberania popular, colonialismo e imperialismo;

*  Tecnologia da informagao e comunicagio e geopolitica;
*  DPsicologia comportamental, ideologia e agao politica;

*  Ciéncia de Dados, perfilamento e modulagio;

*  Midias sociais e comunicacio; e

*  Midias sociais, soberania e geopolitica.

O objetivo geral dessa intervengao é mostrar como as TICs, especialmente
as midias sociais, podem ser usadas em prol da constru¢io de um Brasil soberano,
desenvolvido e igualitdrio.

Esse objetivo geral desdobra-se em dois objetivos especificos:

i. Mostrar a liderangas de partidos de esquerda, movimentos sociais e sindi-
catos a importancia que a trincheira digital possui para a luta de classes e
para a geopolitica;

ii. Apresentar quais seriam os conhecimentos minimos indispensdveis para
a formulagio de estratégias e tdticas a fim de fazer o enfrentamento na
trincheira digital.

Com isso se pretende nao somente sensibilizar as liderangas de esquerda em
relagio ao tema, como também fornecer expertise que habilite essas liderancas a
travas a luta ideoldgica na trincheira digital.
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MANUFATURA 4.0
INTRA-HOSPITALAR GARANTINDO
A AUTONOMIA FABRIL NO
SISTEMA UNICO DE SAUDE (SUS)

Gisele Orlandi Introini’

Resumo

O cendrio organizacional mudard drasticamente em meados do século como
resultado de ampla implementagao da Manufatura 4.0. Nossa realidade serd repleta
de “laboratérios de ultima geragio, onde novos trabalhadores estio dominando
a impressao 3D com o potencial de revolucionar a maneira como fazemos quase
tudo.” [Presidente Obama, Discurso sobre o Estado da Uniao, 2013 apud BEN-NER
& SIEMSEN (2017)]. Em dezembro de 2019, um novo coronavirus foi associado
a0 subito aumento nos casos de Sindrome Respiratoria Aguda Grave na cidade de
Wuhan, na China. O virus, denominado SARS-CoV-2 por sua semelhanga com o

1. Professora Doutora Gisele Orlandi Introini. Laboratério de Inovagio, Prototipagem, Educagao Criati-
va e Inclusiva. Universidade Federal de Ciéncias da Satide de Porto Alegre.
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virus da Sawrs, rapidamente se espalhou pelo mundo e atingiu escalas pandémicas
em poucos meses, assolando o Brasil de forma estarrecedora. A elevada demanda
por dispositivos médicos e Equipamentos de Prote¢io Individual (EPIs) durante
a crise da Covip-19 deixou milhées de profissionais de sadde desprotegidos em
meio a esta situagdo, demonstrando o despreparo de governos do mundo todo para
o enfrentamento eficaz frente a escassez gerada por descontinuidades em Supply
Chain. A comunidade de Impressao Tridimensional (3DP) apoiou hospitais desde
o primeiro dia nesta demanda por fornecer EPIs e outros suprimentos médicos (por
exemplo, protetores faciais e vdlvulas para ventiladores mecinicos). O Laboratério
de Inovagao, Prototipagem, Educacio Criativa e Inclusiva (LiPECIN), situado no
Espaco Maker do Centro de Inovagao da Universidade Federal de Ciéncias da Sad-
de de Porto Alegre e Irmandade Santa Casa de Misericérdia de Porto Alegre, elabo-
rou estratégias para a mitigacdo do estado epidemioldgico critico que vivenciamos.
Nossa pesquisa-a¢ao incorpora conhecimentos da Manufatura 4.0, das Ciéncias da
Sadde e da Engenharia de Materiais comegando com a identifica¢io dos problemas
decorrentes da crise sanitdria, o planejamento de solucoes (que envolvem estreita
colaboragio com o front line assistencial), sua implementacdo (criagio de artefatos
médicos que reduzam os efeitos da pandemia), sua supervisio (constante didlogo
com as equipes de Enfermagem, Medicina e Engenharia do Trabalho para que os
protdtipos se tornem produtos em constante aperfeicoamento) e a avaliagio de sua
eficdcia com potencial escalabilidade para o Sistema Unico de Satde.

Introducao
Desenvolvimento tecnologico com carater equitativo

A Manufatura 4.0 se torna uma nova drea de crescimento industrial/econé-
mico contribuindo para a soberania nacional tendo em vista suas vdrias aplica-
¢oes. A tecnologia é usada para fins especificos de fabrica¢io de protétipos/artefa-
tos e produtos em campos nos quais a simplificacio de montagem, a minimiza¢io
de residuos e a customiza¢io em massa sio importantes. Os setores nos quais a
impressdo 3D jé ¢ comumente usada incluem a pesquisa aeroespacial, ortopédica/
médica, defesa e joias. O papel dos filamentos/resinas/bioinks de impressio 3D
tornou-se andlogo ao jato de tinta no mercado de impressao 2D convencional.
O prego dos filamentos termopldsticos ¢ um dos principais elementos das fontes
de receita e lucratividade para a industria (nesse ramo). Os materiais ortodoxos
usados para filamentos de impressio 3D incluem: acrilonitrila butadieno estireno
(ABS), poliestireno de alto impacto (HIPS), 4dcido polildtico (PLA), elastdbmero
termopldstico (PCTPE), policarbonato transparente e nylon. Prevé-se que esse
mercado de filamento chegard a 6,6 bilhoes de ddlares até 2026. Dependendo das
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aplicagdes, os materiais tradicionais de filamentos até agora foram termopldsticos,
pds-metdlicos e fotopolimeros.

Considerando que estamos vivenciando a Quarta Revolugao Industrial, é fun-
damental orientar o desenvolvimento tecnoldgico para que tenha um cardter mais
equitativo, de modo a metamorfosear a dindmica vigente de geragio de progresso
técnico nao vinculado as demandas sociais. O cerne da questdo, neste contexto, é
entender como estimular a taxa de progresso técnico e como definir a sua diregao,
ou seja, como fazer com que a progressio técnico-cientifica siga trajetérias social-
mente desejdveis e sustentdveis (GADELHA & COSTA, 2012). Os autores relatam algu-
mas iniciativas para que a Satide esteja estrategicamente na Agenda Nacional, como
as Parcerias para o Desenvolvimento Produtivo (PDP). E essencial que algumas
agoes tenham penetrabilidade, dentre as quais destacam-se: (i) A regulamentacio
do manto normativo da satide de maneira que o marco regulatdrio consiga articular
produgio, inovagio e acesso com seriedade e robustez e (ii) A modernizagio dos
laboratérios publicos, por meio de transformagoes na estrutura de gerenciamento,
tendo o Estado como for¢a propulsora da inovagio e do desenvolvimento da pro-
dugao brasileira. Para que sejamos bem-sucedidos no fortalecimento do Sistema
Unico de Saide (SUS) ¢ condicio sine qua non investirmos em laboratérios de
Manufatura 4.0 intra-hospitalares garantindo autonomia fabril aos trabalhadores
e as trabalhadoras que atuam no SUS: (i) maximizando a qualidade do servigo/das
condigoes laborais e (ii) gerando satisfagio ao fron tline assistencial/aos pacientes.

A “Abertura”, um dos pilares do ecossistema de inovacio, ¢ dificultada por
diversas barreiras (visiveis e/ou camufladas). A persisténcia do pensamento hierdr-
quico, particularmente a convic¢ao de que as consideragoes de especialistas devem
sempre sobrepujar a experiéncia de funciondrios competentes/profissionais do _front
line assistencial, em todos os niveis, prejudica os esforcos colaborativos abertos.
E necessdrio um esforgo real e conspicuo para alinhar todas as partes interessadas
a apoiar as atividades de inovagdo. Vincular recursos humanos a recompensas de
inovagio e compensar individuos de acordo com o protagonismo em suas ativi-
dades ¢ primordial. Torna-se indispensdvel uma mudanga significativa na cultura
para adotar uma postura ousada com disposi¢ao de enfrentar riscos. Quando um
professor, pesquisador ou trabalhador na 4rea da Satde abandona suas trajetorias
bem conhecidas e tradicionais de instrugées explanatdrias, encontra-se hesitante 2
priori no que chamamos de terra incdgnita, repleta de perguntas e verdades parciais
(SorGO, 2010). A primeira etapa que se deve trilhar diz respeito a uma mudanga
comportamental: nio ter conhecimento sobre algo nio é motivo para vergonha,
mas uma possivel rota para indagagées (SorGo, 2010). Embora a universidade/
centro de pesquisa seja apenas um parceiro, é um contribuinte muito importante
para intimeros processos de inovagdes significativas e, portanto, merece ser desta-
cado especificamente. A academia e o ambiente hospitalar precisam de uma visao e
impulso mutuos, que incluem uma mudanca de paradigma para reformar os orto-
doxos sistemas de ensino e aprendizagem e aumentar o envolvimento dos alunos,
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o papel dos hospitais (por exemplo, recursos, compromisso a curto e longo prazo)
e responsabilidade social. E recomenddvel encorajar pesquisadores académicos a
supervisionar teses conjuntas realizadas parcial/totalmente dentro de hospitais.

The Future of Jobs, Manufatura 4.0, Capacitacao Maker e
Letramento Digital

O relatério “The Future of Jobs” (tecido durante o World Economic Forum,
2020) afirma que, ao longo da tltima década, um conjunto de inovagées e tecnolo-
gias emergentes sinalizaram o inicio da Quarta Revolugao Industrial. Para capturar
as oportunidades criadas por essas tecnologias, muitas empresas, de todo o setor
privado, embarcaram numa reorientagio da sua diregao estratégica. Em 2025, as
capacidades das mdquinas e algoritmos serao mais amplamente empregadas do que
em anos anteriores ¢ as horas de trabalho realizadas pelos equipamentos correspon-
derd ao tempo gasto trabalhado por seres humanos. O aumento dos esforgos labo-
rais vai perturbar as perspectivas de emprego das pessoas em uma ampla variedade
de industrias e localizagoes geograficas. Novos dados da pesquisa sobre o futuro dos
empregos sugere que, em média, 15% da forga de trabalho de uma empresa estd em
risco de interrupgio no horizonte préximo (até 2025), e em média espera-se que
6% dos trabalhadores sejam totalmente deslocados ou rechacados.

Este relatério projeta que, em médio prazo, a aniquilagio de alguns oficios
provavelmente serd compensada pelo crescimento das oportunidades nos chamados
“empregos do amanha”, havendo demanda crescente por trabalhadores que pos-
sam desempenhar papéis na economia verde, fun¢ées na vanguarda da economia
de dados e Inteligéncia Artificial (IA), bem como novas fun¢des em engenharia,
computagio em nuvem e desenvolvimento de produtos. Esse conjunto de profis-
soes emergentes também reflete a importincia continua da interagio humana na
nova economia, com progressiva busca por empregos na esfera do cuidado; papéis
em marketing, vendas e producio de contetido; assim como a atuagio na cultura
e gestao das pessoas. As empresas também procuram proporcionar oportunidades
de requalificacdo para a maioria de seus funciondrios (73%) cientes do fato de que,
até 2025, 44% das habilidades que os individuos precisardo para desempenhar suas
fungoes de forma eficaz vai atravessar profundas modificagoes.

As empresas precisam investir em melhores métricas de capital humano e so-
cial por meio de adogao de medidas que avaliam os aspectos ambientais, sociais e de
governanga (Environmental, Social and Governance — ESG). Um ntimero significa-
tivo de lideres de negdcios entende que requalificar funciondrios, particularmente
em coalizoes com a industria e em colaboragdes publico-privadas, é uma estratégia
econdmica e traz dividendos significativos em médio e longo prazo — nao apenas
para a sua empresa, mas também para o beneficio da sociedade de forma mais am-
pla. As empresas esperam redistribuir internamente quase 50% dos trabalhadores
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deslocados pelo avango da automagio tecnoldgica, buscando mitigar a ocorréncia
de demissoes e, portanto, nio recorrendo a economia de mao de obra baseada em
automagao como uma tdtica central da for¢a de trabalho. As principais habilidades
individuais e coletivas que os gestores visualizam em destaque até 2025 incluem
pensamento critico e capacidade de andlise, bem como resolu¢io de problemas e
habilidades em autogestao, como aprendizagem ativa, resiliéncia, tolerincia ao es-
tresse e flexibilidade. Em média, as empresas estimam que cerca de 40% dos traba-
lhadores exigirdo requalificagio em intervalos de seis meses ou menos e 94% dos
lideres empresariais relatam que eles esperam que os funciondrios adquiram novas
competéncias para o exercicio de seus oficios, um wuptake incisivo/ambicioso em
comparagio aos 65% em 2018.

Os conceitos da Quarta Revolugio Industrial envolvem dreas como inteli-
géncia artificial, robdtica, machine learning, impressao 3d, entre outras (BLOEM et
al., 2014). O conhecimento dessa realidade torna evidente a necessidade de sincro-
nismo e sinergia entre institui¢oes de ensino e as novas tecnologias de fabrica¢io
digital na criagdo de solugoes pedagdgicas e andragogicas capazes de formar pessoas
prontas para esses novos desafios. Um dos pilares dos ecossistemas de inovagio
si0 os maker spaces nos quais é possivel a capacitagio técnica de multiplicadores
em locais nos quais sao contemplados os conceitos iniciais, intermedidrios e avan-
cados (1) das novas tecnologias de fabricagao digital; (2) da criagio de modelos
tridimensionais pelo uso de soffwares especificos; e (3) da construgio de objetos
reais tendo como destina¢do as mais distintas esferas do protagonismo humano:
medicina, enfermagem, engenharia do trabalho, design de produto, educagao en-
tre outras. Ocorrendo, simultaneamente, colisées bem-sucedidas que favorecam o
desenvolvimento de habilidades comportamentais como criticidade, colaboracao,
comunicacio e criatividade.

Qualificagcao do problema contemporaneo:
a pandemia causada por SARS- CoV-2

A doenga de coronavirus 2019 (Covip-19) representa um risco a saide ocu-
pacional dos profissionais de satide. De acordo com o consércio de veiculos de im-
prensa a partir de dados das Secretarias Estaduais de Satide! hd um total acumulado
— desde o inicio da emergéncia sanitdria — de 676.280 mortes em territério brasi-
leiro. Milhares de pessoas no front line ja foram infectadas em 4mbito global. Impe-
dir a transmissao intra-hospitalar da doenca ¢, portanto, uma prioridade. Com base
no modelo da iniciativa de “Engenharia de Sistemas para Seguranga do Paciente”,
as estratégias e medidas para proteger os profissionais de satide em um hospital sio
descritas nos dominios da tarefa de trabalho, tecnologias/ferramentas, fatores am-

1. Dados atualizados as 20h de 20/07/2022.
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bientais e condigoes organizacionais. O principio da “infecgio ocupacional zero”
continua sendo uma meta alcangdvel que todos os sistemas de saide precisam bus-
car diante de cendrios de pandemia (GaN et al. 2020). O Laboratério de Inovagao,
Prototipagem, Educagio Criativa e Inclusiva (LIPECIN) é protagonista no espago
maker do Centro de Inovagio UFCSPA — Irmandade Santa Casa de Misericérdia.
E um local de sinergia entre duas instituigoes que fomentam colisdes bem-sucedidas
entre profissionais de diferentes dreas do conhecimento para encontrar solugoes
vidveis nas esferas da satde e em outros campos do saber. Estamos capitaneando
iniciativas, voltadas para a fabricagao digital de dispositivos médicos identificados
como prioritdrios para uso em servigos de satide, em virtude da emergéncia de satide
publica internacional relacionada ao SARS-CoV-2. Agora ¢ o momento de nossa
sociedade centralizar nossas agdes nas pessoas. Especialmente elevando o nivel de
protecdo aos profissionais da satide e nos preocupando em maximizar as possibili-
dades de sobrevivéncia de quem se encontra em Unidades de Tratamento Intensivo
(UTT). Filip Geerts, diretor geral do European Association of the Machine Tool
Industries and related Manufacturing Technologies — CECIMO, disse: “Acredito
que o setor de Manufatura Aditiva possa desempenhar um papel importante na
sustenta¢do do esforgo dos trabalhadores de hospitais no meio desta emergéncia.
No entanto, ¢ do interesse de todos esclarecer as questdes regulatdrias para avangar
rapidamente e de uma maneira que nao atrase as agoes imediatas”. So milhares de
iniciativas pulverizadas pelo mundo que utilizam a fabricacio digital (com énfase
na Impressao 3D) para mitigar os efeitos da pandemia. Voluntdrios produzem di-
versificados dispositivos médicos impressos em 3D. Mas é necessdrio alertar que
embora haja flexibilizagio das normas da Agéncia Nacional de Vigilancia Sanitdria
(ANvisa) para a confecgio de uma série de produtos hospitalares, as normativas
existem e devem ser rigorosamente seguidas. O objetivo da nossa pesquisa-acio é a
fabricagao digital de objetos de uso hospitalar de uma maneira segura recorrendo
a Impressao 3D, Corte a Laser e outras mdquinas de Controle Numérico Compu-
tadorizado (CNC). Nossa pesquisa ¢ concebida e realizada em estreita associa¢io
com agoes que visam a resolugao dos problemas decorrentes da grave crise sanitdria
que vivenciamos.

Relevancia da pesquisa-a¢do para o desenvolvimento
cientifico, tecnolagico e de inovagao

Diante da crise sanitdria instaurada pela pandemia do SARS-CoV-2, as or-
ganizagoes de satde, visando reduzir o contdgio, orientaram a populagio a seguir
medidas de protecao coletiva, como desinfecgao das superficies, distanciamento so-
cial, higienizagao das mios e uso de mdscaras de prote¢ao individual. No entanto,
a ripida disseminagio do virus associada ao temor coletivo provocou um consumo
exponencial de produtos médicos, resultando na auséncia de EPIs e na escassez de
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matérias-primas em diversos setores industriais. Buscando evitar a caréncia de ma-
teriais no ambiente hospitalar, o Ministério da Satide (MS) aprovou a RDC n° 356,
que trata dos requisitos para a fabricagao, importagao e aquisi¢ao de dispositivos
médicos identificados como prioritdrios para uso em servigos de satde (Rrist et al.,
2020 e TAMINATO et al., 2020).

A. Padronizagio e escalabilidade para Equipamentos de Protecao Indivi-

B.

dual: Acreditamos que os protetores faciais sejam Equipamentos de Pro-
tecdo Individual (EPIs) indispensdveis frente a pandemia. Existem muitos
modelos, mas todos recorrem a material pldstico transparente preso a um ca-
pacete para cobrir os olhos, nariz e boca, impedindo que goticulas infecciosas
entrem em contato com essas dreas onde o virus pode acessar um potencial
préximo hospedeiro. Eles cobrem mais o rosto do que mdscaras e impe-
dem que o usudrio toque seu rosto. E importante ressaltar que os escudos
podem apresentar: (i) durabilidade; (ii) capacidade de limpeza/higienizagao
apds o uso; (iii) reutilizagio; e (iv) para muitas pessoas, conforto/usabilidade
maximizados. Tém sido produzidos por maker communities disseminadas
pelo globo. Cabe as universidades em parceria com complexos hospitalares
produzir, validar e publicar como esses escudos faciais devem ser fabricados
digitalmente. Todo profissional de satde precisa de um protetor facial para
exercer com seguranga seu oficio. Os engenheiros/informatas biomédicos
criam modelos de Face Shields (com ineditismo) para dominio publico, e a
fabricacao em escala é relativamente simples (figuras 1-3).

A seguranca do paciente e da equipe de atendimento hospitalar duran-
te a intubagdo: Os principais desafios no tratamento de pacientes com a
Covid-19 sao a pneumonia bilateral e sindrome do desconforto respiratério
agudo. Muitos pacientes estdo em estado critico e precisam de intubagio,
sendo a transmissao por aerosséis absolutamente alta durante essa técnica.
O problema reside na carga viral nas vias aéreas, provavelmente muito alta
e contagiosa. Isso representa ameagas significativas para aqueles que estao
realizando a intubagio. Nio sao suficientes os EPIs para atender a “poli-
tica de risco ocupacional zero” devido 4 gravidade dos quadros clinicos, a
suscetibilidade ao estresse circunstancial e cardter heterodoxo de situagoes
pandémicas. Nao podemos nos eximir de nos engajar em iniciativas de cria-
cao/implementagio de dispositivos médicos que atuam como coadjuvantes
aos EPIs. Desejamos contribuir para maximizar a seguranca do trabalhador
em ambientes hospitalares, jd que a exceléncia de sua praxis se alicerca na
convicgao de que suas ferramentas e procedimentos sio adequados para os
exercicios de seus oficios. Logo, nosso trabalho propde uma estratégia para
melhorar o procedimento de intubagio. Os videolaringoscépios (LV) me-
lhoraram significativamente o gerenciamento das vias aéreas e a seguranca
perioperatéria nas instalagdes médicas mais modernas. No entanto, os sis-
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temas tradicionais de VL podem custar milhares de délares, tornando-os
inacessiveis em muitos locais do mundo. Hoje temos as impressoras 3D que
permitem uma fabricagao acessivel de produtos de baixo volume. J4 estamos
produzindo laringoscépios inspirados pela Air Angel Blade’, uma plataforma
tutorial sem fins lucrativos € um centro de recursos dedicado a tornar os
VLs acessiveis em paises com poucos recursos. Realizamos as impressoes com
design inédito e conduzimos os testes no Centro de Simulagao da UFCSPA-
-Santa Casa. Produzir diversos modelos de laringoscopios (em heterogéneos
materiais) contribui para: (i) etapas decisivas do treinamento, relacionado
a procedimentos que exijam interagio/intervengao; (ii) aceleragio do pro-
cesso de aprendizagem reduzindo a sua curva; (iii) restri¢ao da exposi¢ao de
pacientes a eventuais inaptidoes técnicas; (iv) maximizagio da eficiéncia da
intubagio; e, consequentemente, (v) redugio dos riscos de infecgiao em am-
bientes hospitalares. Nosso manuscrito intitulado “3D printed laryngoscopes
as allies against Covip-19” (“Laringoscépios impressos em 3D como aliados
contra Covip-19”) foi aceito para publicagio na revista indexada 3D Prin-
ting and Additive Manufacturing (figuras 4-6).

C. Contextualizando a importincia de testes microbiolégicos em EPIs/
medical devices fabricados digitalmente: De acordo com Negreiros et al.
(2016), além do perfil de resisténcia, a capacidade dos microrganismos de
sobreviver em condi¢des adversas ¢ atribuida a formagio de biofilme, na qual
o estdgio inicial é a adesao microbiana as superficies, seguida pelo condicio-
namento da superficie através da adsor¢ao de nutrientes, moléculas organicas
e inorginicas importantes para o crescimento celular, promovendo poste-
riormente a adesio celular (KUMAR & ANAND, 1998). A inibi¢ao do biofilme
em equipamentos médicos fabricados digitalmente deve ser alvo de investi-
gagoes buscando converter as dreas impressas em menos suscetiveis a adesao
celular. Afirma-se que hd pré-tratamentos de superficies com extratos especi-
ficos produzindo um filme que reduza a aderéncia microbiana as superficies
(sanpasr et al. 2010). Planejamos mimetizar, exatamente, a metodologia
adotada na Santa Casa de Misericérdia de Porto Alegre — tanto para a assep-
sia/higienizacio dos medical devices quanto dos EPIs fabricados digitalmente
(submersio e/ou abrasao fisica). Mapeando exatamente quais procedimen-
tos sdo compativeis com as composi¢oes poliméricas dos artefatos criados,
mas que, concomitantemente, contribuam para redu¢io ou remocio dos
microrganismos por métodos quimio/fisicos (desinfec¢io ou esterilizagao).

D. Ensaios Mecinicos pela Engenharia Clinica: A avaliagio da resisténcia,
relacionada a seguranga e durabilidade, é indispensdvel para: (i) inferéncia da
vida atil dos produtos fabricados digitalmente e (ii) desenvolvimento de pro-
dutos (para uso hospitalar) com controle de qualidade e andlises de falhas.

2. Disponivel em: https://www.airangelblade.org.

[44]



E necessirio que 0s nossos prototipos sejam submetidos a mdquinas de teste
de forca de alto desempenho e elevada precisio acomodando diversificados
requisitos antes que os consideremos como produtos validados.

E. Miscaras cirdrgicas de algodao (com mdquinas de costura e CNC) em-
pregando nanoparticulas de éxido de zinco as quais apresentam pro-
tecao UV e acio bactericida: O LipECIN, por meio da alianga tripartite
entre manufatura 4.0, ciéncias da sadde e engenharia de materiais, buscou
solucoes para o desenvolvimento de mdscaras de protegao de uso nao pro-
fissional padronizadas. Assim, além de estarem em conformidade com as
diretrizes publicadas para a fabrica¢do de mdscaras de tecido, sdo assistidas
por tecnologia de materiais para tratamentos das fibras téxteis com o intuito
de aumentar o fator protetivo do tecido. O planejamento desses EPIs tem
amparo da Lei 13.969 e da Portaria 327, que estabelece medidas de pre-
vengio, cautela e redugio de riscos de transmissao para o enfrentamento da
Covip-19. As medidas de protecio coletivas e os EPIs ainda sao as formas
preconizadas pela Organizagao Mundial de Satide (OMS) para o controle da
infecgio respiratéria promovida pelo SARS-CoV-2. O avango da nanotec-
nologia aplicada a inddstria téxtil trouxe novas possibilidades de uso para es-
ses materiais tradicionais, incorporando novas funcionalidades pelo emprego
de nanomateriais, com propriedades bactericidas e/ou fungicida, condugio
elétrica, protecio em relagio a UV, repeléncia a dgua e outros. A incorpora-
¢a0 de nanoparticulas de éxido de zinco em substratos nanoporosos, como
tecidos, ocorre por processo simples e de baixo custo para permitir a produ-
a0 desses materiais em larga escala. Os principais problemas resolvidos por
esta invengao estdo relacionados a valores reduzidos e aumento da eficiéncia
energética no processo de funcionalizagio de substratos porosos para dar a
esses protecao UV e bactericida e/ou fungicida (figura 7).

Pesquisa-acao: Manufatura 4.0 intra-hospitalar
e a garantia de autonomia fabril no
Sistema Unico de Saude (SUS)

Objetivo geral

1. Tornar os espacos maker e as dreas de co-working os palcos onde pro-
tagonizem novas invengoes/inovagdes. Que possam atuar (futuramente)
como arenas desenhadas para aprimorar e fortalecer a colaboragio entre
académicos e o front line assistencial, maximizando as possibilidades de
capilaridade da Manufatura 4.0 no Sistema Unico de Satide.
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2.

3.

Capacitar continuadamente pessoas interessadas em modelagem 3D e na
utilizagao dos equipamentos que viabilizam a Fabricagio Digital.
Aperfeigoar a cria¢io de Equipamentos de Prote¢ao Individual e Disposi-
tivos Médicos validando-os com auxilio de unidades da Empresa Brasi-
leira de Pesquisa e Inovagao Industrial (EMBRAPII).

Objetivos especificos

Tecer redes nas quais académicos e comunidade externa (envolvidos com
a Prototipagem e Impressao 3D) interajam e garantam inovagoes de su-
cesso. Construir coalizoes em torno da ideia inovadora capazes de absor-
ver positivamente as criticas resultantes do escrutinio perspicaz de experts.
Fazer o upload em um repositério virtual de arquivos que possam ser
impressos (tridimensionalmente), cortados a laser ou em fresadoras CNC
em qualquer parte do globo.

Maximizar a divulgacio dos espacos maker amealhando parceiros que
busquem gerar produtos e servios inovadores.

Estreitar os lagos entre os especialistas em Fabricagao Digital e os profes-
sores/pesquisadores responsdveis por capitanear projetos com: (i) a socie-
dade civil organizada, contribuindo para a democratizagao do letramento
digital e para o desenvolvimento sustentdvel nas comunidades carentes e
(ii) as secretarias municipais de satde.

Promover com periodicidade edigoes de capacitagao maker (voltadas para
a drea da Satde) com realizacio de médulos presenciais recrutando ex-
poentes em modelagem e impressao 3D.

Adotar didlogo flexivel entre os responsdveis pela capacitagio maker e
aqueles que buscam o aperfeicoamento.

Identificar durante as edi¢ées de maratonas maker perfis de individuos
que sejam capazes de (i) buscar solugdes inovadoras para problemas reais;
(ii) construir redes capazes de “traduzir” esbogos em projetos bem-sucedi-
dos; (iii) persistir diante de adversidades; e (iv) assumir responsabilidades
pela viabilidade de ideias.

Incorporar conhecimentos da manufatura 4.0, das ciéncias da sadde e da
engenharia de materiais comegando com a identificagio dos problemas
diagnosticados, o planejamento de solugoes (que envolvem estreita co-
laboragdo com o front line assistencial), sua implementago (criacio de
artefatos médicos), sua supervisio (constante didlogo com as equipes de
enfermagem, medicina e engenharia do trabalho para que os protétipos
se tornem produtos em constante aperfeicoamento) e a avaliagao de sua
eficdcia com potencial escalabilidade para o Sistema Unico de Satde.
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Metas e Indicadores da Pesquisa-a¢ao

Ter como norte para nossas agées a aplicabilidade para o Sistema Unico de
Saude (SUS), no que se refere a factibilidade de utiliza¢io dos artefatos nos servigos,
programas, e/ou Sistemas de Satde Publica. Pretendemos atingir essa meta por: (i)
democratiza¢io do ensino/capacitagio em modelagem, fatiamento, impressio 3d
e corte a laser por edi¢des de webindrios (semindrio on-/ine em video, gravado ou
a0 vivo, que, geralmente, permite a interago da audiéncia via char); (ii) upload de
todos os arquivos tanto para corte a laser quanto para impressao 3D na plataforma
LIPECIN para download gratuito. Os arquivos (sem excecio) serdo disponibilizados
com uma documentagio ficil e acessivel (em portugués e inglés) explicando todos
os parAmetros de fabricacdo digital; (iii) criagio com, para e por profissionais da
saude, principais beneficidrios da confecgao de EPIs e medical devices, ja que a poli-
tica “Nada sobre nés sem nés” é a méxima que atua como elemento balizador desse
trabalho. E inconcebivel excluir o front line do cuidado ao paciente dos processos
criativos do presente projeto. Pelo contrdrio, o protagonismo do trabalhador hospi-
talar se dd no palco da fabricagio digital tendo como mediador sensivel o docente/
pesquisador universitdrio e como assessor técnico e amplificador da voz da enferma-
gem/medicina os graduandos e pés-graduandos da UFCSPA além da engenharia de

seguranga do trabalho e engenharia clinica da Santa Casa.

Indicadores da pesquisa-agao
Uma métrica simples, mas muito poderosa, é a quantidade de projetos
desenvolvidos em uma base anualizada.

1. Avaliagio das edigoes de capacitagoes — identificando se todas as vagas
foram preenchidas e se houve listas de espera, mapeando as instituicoes
de origem dos interessados.

2. Controle do niimero de individuos que procuram participar dos Open Days.

3. Quantificagao da producio de EPIs e dispositivos médicos respeitando as
regras da ANvIsa com potencial de escalabilidade para o SUS.

4. Estimativa da quantidade de downloads dos arquivos disponiveis nos re-
positdrios institucionais.

5. As patentes representam um bom indicador de desenvolvimento tecnolé-
gico, pois assinalam quando nosso pais estd investindo em novas estraté-
gias e em suas pessoas.

6. A reducio dos custos dos produtos criados/concebidos em comparagao
com aqueles ja disponiveis/consolidados no mercado é um dos principais
motivos que nos levam a buscar a inova¢io. Portanto, ao idealizar um
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artefato inovador, o indice de reducio de custos é um indicador muito
atil; afinal, nao ¢ vantagem se investirmos recursos or¢amentdrios/tem-
porais e, simultaneamente, constatarmos que os custos para a confecgao
sao elevados.

7. DPublicagao de artigos cientificos em periddicos indexados e com expressi-
vos fatores de impacto.

8. A capilaridade da manufatura 4.0 e do letramento digital contribuem
para a formagao de recursos humanos qualificados nos diferentes niveis
da educagao.

9. As métricas (qualitativas e/ou quantitativas) devem ser vinculadas a ben-
chmarking.

10. Propensio de investimentos para as regides nas quais ecossistemas de
inovagdo prosperam, atragio de novas empresas/de capital intelectual e
desenvolvimento de novos negécios, considerando que clusters tecnolé-
gicos, com énfase em manufatura 4.0, garantem um palco de fomento a
criatividade e garantia de coalizao entre pessoas com diferentes habilida-
des comportamentais e técnicas favorecendo o desenvolvimento de novos
produtos e servigos.

Metodologia Empregada na Pesquisa-acao:

A. Modelagem e impressao 3D: Os nossos alunos e colaboradores, capacita-
dos em modelagem, recorrendo-se predominantemente aos programas 3ds
Max® e ZBrush®, criam os mais diversos tipos de produtos/protdtipos de
dispositivos médicos identificados como prioritdrios para uso em servicos
de saude em virtude da emergéncia de satide publica internacional relacio-
nada ao SARS-CoV-2. H4 as etapas de: (i) conversio de modelos CAD em
arquivos STL (Estereolitografia); (ii) calibragao correta das 3D printers; e
(iii) fabricagdo propriamente dita, pela qual camadas, de pléstico aquecido,
sao depositadas para criar objetos sélidos. Antes do upload dos arquivos,
no repositdrio on-line alocado na plataforma LipECIN® ¢ essencial garantir a
printability com preservacio dos aspectos visuais e hdpticos.

B. Ensaios Microbiolégicos: (1) Estamos modelando (recorrendo ao sorT-
WARE 3ds Max®) 120 corpos de prova para Fused Filament Fabrication
(FFF) e 30 corpos de prova para Digital Light Processing (DLP); (2) Apds
a modelagem, hd impressao usando as 3D Printers (FFF) - Ultimaker® 3 e
2+ utilizando: (i) PA Polyamide, (ii) PLA (Polylactic Acid), (iii) Polypro-
pylene (PP) da Braskem® e (iv) Copper3D PLACTIVE ANT1 - Antibacte-

3. Disponivel para download gratuito em: https://www.ufcspa.edu.br/pesquisa-e-inovacao/infraestrutura-
-de-pesquisa/laboratorios/inovacao-prototipagem-educacao-criativa-e-inclusiva.
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rial PLA Filament); (3) H4 fatiamento no soffware CURA® e a impressao
dar-se-4 com as dimensées: 1,0 cm x 2,0 cm x 1,0 mm (tamanho ideal
para Microscopia Eletronica de Varredura); (4) Simultaneamente, os
mesmos arquivos .STL (stereolithography) sao impressos com uma resina
atéxica, inerte, com certo grau de transparéncia/translucidez e que possa
ser esterilizével (SprintRay Surgical Guide 2). Utilizaremos a Moonray®
DLP (Digital Light Processing); (5) A avaliagio da formacio de biofilme
serd investigada através de quantificagio colorimétrica (cristal violeta),
determinacio de unidades formadoras de colénia (UFC)/mL e Microsco-
pias Eletronica de Varredura (MEV) e confocal. Serdo utilizadas bactérias
formadoras de biofilme incluindo: Klebsiella pneumoniae e Pseudomonas
aeruginosa (modelos Gram negativos) e Staphylococcus aureus (modelo
Gram positivo). A formagao de biofilme serd avaliada usando microplacas
de poliestireno de seis pogos com a insergao do corpo de prova nos pogos.
Serao adicionados meio triptona de soja ou BHI e suspensao bacteriana
preparada em solugio salina estéril em concentragio adequada. As micro-
placas serdo incubadas a 37°C por 24 horas e, apds esse periodo, o corpo
de prova serd coletado, lavado com solugao salina estéril para retirada das
células nio aderentes, e colocado em uma nova microplaca para a quan-
tificagao do biofilme pelo método do cristal violeta. Para quantificagao
de UFC, os corpos de prova serdo submetidos a banho ultrassonico para
liberagao do biofilme e, posteriormente, diluigoes seriadas serao semeadas
em dgar triptona de soja e incubadas a 37°C por 24 horas. O crescimento
bacteriano serd monitorado pela medida da absorbincia a 620 nanéme-
tro (nm). Gentamicina e Vancomicina serio utilizadas como controle do
crescimento dos modelos Gram negativos e Gram positivos, respectiva-
mente. Da mesma forma, a viabilidade das células no biofilme sera avalia-
da por Microscopia Confocal a Laser utilizando o corante LIVE/DEAD.
Nos ensaios de MEV, os corpos de prova serdo fixados com glutaraldei-
do, desidratados com concentracoes crescentes de acetona, submetidos
ao ponto critico com diéxido de carbono e metalizados com ouro para
visualizagao em microscépio eletronico no Centro de Microscopia e Mi-
croandlise da UFRGS; (6) A Microscopia Eletronica de Varredura é uma
ferramenta valiosa para melhorar a compreensao das colonias bacterianas
Gram positivas (Enterococcus faecalis) e negativas (Escherichia coli). Para
esse fim, j4 estamos imprimindo as amostras com diferentes polimeros
nas quais haverd a avalia¢io do crescimento do biofilme; (7) Devemos mi-
metizar, exatamente, a metodologia adotada na Santa Casa de Misericér-
dia de Porto Alegre — tanto para a assepsia/higienizagao do laringoscépio
quanto dos EPIs fabricados digitalmente (submersao e/ou abrasao fisica).
Mapeando exatamente quais procedimentos sio compativeis com as com-
posi¢des poliméricas dos artefatos criados, mas que, concomitantemente,
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contribuam para redu¢io ou remoc¢io dos microrganismos por métodos
quimio/fisicos (desinfec¢io ou esterilizago).

C. Ensaios de resisténcia mecénica, estabilidade e tensegridade: Os mate-
riais estudados neste projeto serdo caracterizados na Universidade Federal
do Rio Grande do Sul por meio de diferentes técnicas analiticas, como
Espectroscopia por Transformada de Fourier (FT-IR), Andlise Termo-
gravimétrica (ATG), Calorimetria Exploratéria Diferencial (DSC), Cro-
matografia Gasosa (CG), Difracio de Raios X (DRX), Investigacio do
Comportamento Reoldgico em Brookfield (LVDV-II) e Microscopia Ele-
tronica de Varredura (MEV). A caracterizagio dos materiais visa, princi-
palmente, identificar os principais grupos funcionais organicos presentes
nas resinas, estruturas e suas respectivas resisténcias a tensoes.

Resultados da Pesquisa-acao

Os resultados da pesquisa-agio reflete-se em algumas contribuigoes cientificas
e/ou tecnoldgicas, produtos (métodos, técnicas, tecnologias) e solugdes esperados
com previsao de possibilidade de aplicabilidade para o SUS e potencial impacto
e relevincia do projeto para o enfrentamento da Covip-19 e aprimoramento da
atencdo a satde. Espera-se que tenhamos os seguintes resultados:

1. Anidlise de diferentes materiais que podem apresentar propriedades ade-
quadas a confeccio dos EPIs e com capacidade de serem conjugados com
outros elementos;

2. Pesquisas com materiais inovadores para impressio 3D com foco em sat-
de; em sinergia com nanotecnologia, bioengenharia, engenharia de mate-
riais, design e bioprospec¢ao;

3. Fabricagdo, utilizando impressora 3D (Digital Light Processing — DLP e
Fused Filament Fabrication — FFF), de EPIs/dispositivos médicos, buscan-
do mimetizar caracteristicas mecanicas importantes em 4mbito hospitalar;

4. Emprego dos medical devices no Centro de Simulagao;

5. Validagao dos modelos 3D (ou fabricados digitalmente) como produ-
tos, construindo uma plataforma com disponibiliza¢io dos arquivos .STL
(stereolithography) gratuitamente;

6. Mitigagao dos riscos de intercorréncias durante os procedimentos maxi-
mizando as possibilidades de sucesso no atendimento clinico;

7. Possibilidade de reducio de custos no SUS (escalabilidade), melhorando
a qualidade do trabalhador no front line assistencial assim como o servico
ofertado ao usudrio do SUS;

8. Democratizagao do letramento digital entre os profissionais da satide ma-
ximizando a soberania nacional e dificultando que sejamos reféns de im-
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portacio ou interrupgdes nas cadeias de abastecimento (Supply Chain) em
momentos de escassez de recursos/equipamentos/insumos.

Perspectivas para a capilaridade da Manufatura 4.0
no Sistema Unico de Saiude (SUS)

Ecossistema de Inovacao

Atualmente, a ideia de que colisoes e interagoes aleatédrias oferecem solugoes e
oportunidades de colaboragdes nio é mais aceitdvel. Em vez disso, parcerias e alinha-
mentos s3o primordiais para encontros bem-sucedidos pautados em sinergia. Para
sobreviver e prosperar, no mundo de inova¢io global de hoje, as aliancas ideais sao as
baseadas em diferencas compativeis. As parcerias de inovagio (/nnovation & Partner-
ship —INP) e o modelo de Compartilhamento-Vencedor (Sharing-is-Winning model
— SiW) representam uma mudanca de paradigma para acelerar o codesenvolvimento
de inovacio sustentdvel, sendo um dos principais pilares o alinhamento de toda a
cadeia de valor centrada em inovagoes que favorecem o usudrio/publico beneficiado
pelo servigo/produto criado. Inclui trés niveis de desenvolvimento: (1) Universida-
des, Institutos e Centros de Pesquisa; (2) Startups e inventores individuais; e (3) um
ntmero restrito de estratégicos fornecedores-chave. Reinventar a Pesquisa & Desen-
volvimento (Research and Development — R&D) de forma aberta em um ecossistema
de inovagio que busca o aumento das taxas de sucesso em um mercado cada vez
mais competitivo exige a implementagio de passos significativos — tanto subliminares
quanto palpdveis. Recomendagoes especificas sio fornecidas para os seguintes topicos
identificados: lideranca, estratégia, usudrio/publico beneficiado, cadeia de valor, es-
pecialistas internos (conectados em redes)/campeonatos, métricas, Propriedade Inte-
lectual (PI), Cultura, Academia e genuina motivacio. O modelo Sharing-is-Winning
amplia o alcance da Inovagao Aberta para processos sustentdveis e aprimorados de
coinovagio (TRAITLER et al., 2011).

Para acompanhar a crescente complexidade tecnolégica, suportar pressoes de
contingenciamento or¢amentirio, acelerar o desenvolvimento de novos produtos/
servicos, reagir a mudangas nas expectativas das pessoas em um cendrio instdvel para
cooperagio, a inovagio ¢ um dos principais recursos para criar, lidar com e sustentar
uma vantagem competitiva (TRAITLER et al., 2011).

Segundo Perelman (2007), a inovaco, tradicionalmente, era vista como um
processo linear: da pesquisa bésica a tecnologia, do desenvolvimento ao teste/avalia-
¢d0, demonstragio, implanta¢io, comercializagio e, em dltima andlise, & penetrabili-
dade no mercado. E talvez, se bem-sucedida, a saturacio do mercado, obsolescéncia
¢, finalmente, a substituicao. Fatores humanos (e sociais) — necessidades, desejos, de-
mandas, comportamento — foram considerados de alguma forma ou intuitivamente,
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anedoticamente, coincidentemente, mecanicamente e, muitas vezes, reativamente.
A inovagio foi impulsionada, primeiro, pela ciéncia, engenharia e produ¢ao, com
marketing e vendas marchando como seus seguidores em um exército. O design e a
inovagio centrados no ser humano, em contraste, fazem mais do que substituir o
simples modelo linear pela teia mais elaborada do ecossistema de inovagio enrai-
zada em centros de aceleragio, mas sim promovem o mapeamento e alocagio dos
imperativos humanos e sociais em primeiro lugar. Além disso, o design e a inovagao
centrados no ser humano nio se restringem a ergonomia e utilidade econdmica,
mas dao profunda atencdo a cultura, significado e comportamento em janelas tém-
poro-espaciais especificas (PERELMAN, 2007).

Morozov (2018) afirma que se trata de um obstdculo 2 manutenc¢io de va-
lores como solidariedade, empatia e alteridade a concep¢ao de ambientes tecno-
céntricos que vicejam exclusivamente tendo como pavimentagio a personalizagio/
experiéncias Gnicas/individuais. Segundo o autor, a faldcia do “empoderamento
do usudrio” (tao propagada pelo Vale do Silicio) utiliza como palco o agonizante
estado de bem-estar social em muitas nagées, indbil a0 cumprir as promessas feitas &
populagao. Um problema da epistemologia do Vale do Silicio é sua perspectiva em
relagao ao globo ser distorcida/astigmdtica por observar as multiplas esferas de atua-
¢a0 humana tao somente como modelos de negécio. Diante de diversificada gama
de desafios, o Vale do Silicio reage simplesmente de duas maneiras: investindo em
mais computacio (cédigos de programas) ou processando volumes crescentes de
dados. Provavelmente, a reagio desta combinagio culmina em mais um aplicativo.
Mas embora mais computagio e mais informagio possam ser solugdes privadas
lucrativas para determinados aspectos/setores, nio so necessariamente as respostas
mais eficazes para questoes piblicas complexas e dificeis decorrentes de causas ins-
titucionais e estruturais profundas (Morozov, 2018).

Retomando o que j4 foi eviscerado anteriormente, estamos vivenciando a Quar-
ta Revolugao Industrial, sendo de indubitdvel importincia guiar o desenvolvimento
tecnoldgico para que tenha um cardter mais justo. Arbitragens algoritmicas ditadas
exclusivamente pela 16gica do mercado (tendo o Laissez-faire como modelo politico
econdmico) sao capazes de criar sociedades cada vez mais desiguais, nas quais os plu-
tocratas prosperam e as pessoas mais vulnerdveis em termos orcamentdrios sao alijadas
dos espacos nos quais ciéncia e tecnologia estao em ebuli¢io. Com suas vozes silencia-
das e negacdo de seu acesso aos espagos de poder/decisio, os individuos mais pobres
facilmente tornam-se as principais vitimas do iminente colapso na triade energia, cli-
ma, meio ambiente. O cerne da questao, neste contexto, é planejar como estimular a
taxa de progresso técnico e como abalizar a sua direcdo, ou seja, como fazer com que a
progressao técnico-cientifica siga trajetdrias socialmente desejdveis e sustentdveis (Ga-
DELHA & COSTA, 2012). Para que sejamos bem-sucedidos no fortalecimento das dreas
da satde e educagio no Brasil, ¢ condigio sine gua non investirmos em laboratérios
de manufatura 4.0 garantindo autonomia fabril aos trabalhadores e as trabalhadoras e
a comunidade de modo geral: (i) maximizando a qualidade do servico, das condigoes
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laborais e (ii) gerando satisfagdo ao front line assistencial/aos pacientes e, igualmente,
aos professores e alunos de diferentes esferas do Ensino em nosso estado.

O modelo da quddrupla hélice pode ser visto como um aprimoramento da pers-
pectiva de tripla hélice que nao apenas foca nos atores da academia, governo e indus-
tria, mas também reconhece o papel crescente desempenhado pela sociedade civil
(LEYDESDORFF, 2012).

Carayannis & Campbell (2012) conceituam a quarta hélice como midia, cul-
tura e sociedade civil, argumentando que a quarta hélice é centrada no ser humano
e alicerca-se no conhecimento democritico e a favor das artes, da pesquisa artistica e
inovacio (CARAYANNIS & CAMPBELL, 2014). Da mesma forma, Kriz et al. (2018) tém
uma perspectiva do usudrio final da quarta hélice, incluindo, por exemplo, membros
publicos inseridos no tecido artistico e cultural de uma comunidade.

Como afirma o historiador Harari (2018): “Em um mundo inundado de in-
formagoes irrelevantes, clareza é poder”. Portanto, a coalizdo criada pela academia,
governo, empresa/industria e sociedade é fundamental para que encontremos so-
lugoes para problemas reais sendo possivel realizar mapeamento dos desafios que
precisamos superar e tenhamos a clareza para discernir quais conhecimentos sio
essenciais para que resolvamos nossos problemas locais (com potencial escalabilida-
de/reprodutibilidade em 4mbitos nacional/global) e tenhamos maior qualidade de
vida em nossa malha social.

Manufatura 4.0: Sociedade, economia, politica, tecnologia e
demografia pela analise das variaveis do macroambiente

VARIAVEIS DO ACOES

Desigualdade (agravada pela pandemia) Comprometimento de habilidades Programas de treinamentos hands-on
de acesso a recursos humanos e comportamentais e técnicas para com multiplicadores e acesso a

econdmicos, infraestrutura e a execugdo de projetos que maquindrio CNC. Maximizar as
equipamentos educacionais na América  envolvam Manufatura 4.0. oportunidades de acesso aos
Sociais Latina e  Caribe.  Dificuldades laboratérios de Fabricagio Digital
orgamentdrias que inviabilizam algumas com énfase mna produgdo de
agdes do Sistema Unico de Satide. Equipamentos de Protegdo
Individual, dispositivos médicos e
orteses.

Empobrecimento da populagdo/nacdo Dificuldade de retengdo das Necessidade de ampliagdo numérica
desencadeando  adversidades em pessoas nos laboratdrios devido a e em termos de valor das bolsas para
relagdo a forga competitiva escassez de  bolsas/recursos. os/as estudantes permanecerem nos
(diretamente  proporcional & sua Fortalecimento de um fenédmeno Laboratérios. Além de investimentos
competéncia de aprendizado; isto €, conhecido como  Brain Drein. massivos em Ciéncia, Tecnologia e
Econdmicas uma combinagdo das capacidades de Incapacidade de manuten¢do do Inovagdo.
assimilagdo de novos maquindrio CNC fazendo com que Fortalecimento de network com
conhecimentos/tecnologias/conceitos 0s ativos entrem em um processo empresas privadas que poderiam
pelos individuos e pelas instituigdes inexordvel e acelerado de investir parte de seus recursos (com
sociais). depreciagdo. beneficios fiscais) na formagio do
corpo discente universitario.

Contingenciamento orgamentario  Falta de investimento para novas Colaboragdo com diferentes atores
sistemdtico que pode conduzir a madquinas, manuten¢do e insumos  (incluindo empresas privadas e
interrupgdo das atividades  essenciais a Fabricagdo Digital. pessoas interessadas em artefatos
administrativas e colapso orgamentdrio fabricados digitalmente) com
das universidades federais. disponibilidade para pagar pelos
insumos e/ou servigos oferecidos.

Politicas
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VARIAVEIS DO AGOES
MACROAMBIENTE RECOMENDADAS

Tecnolégicas

Aceleragdo da migragdo de nossas
interagdes profissionais e pessoais do

Negacdo (para alguns individuos)
do acesso a  Tecnologias
.

mundo fisico para o ambi virtual.
Esse fendmeno é acompanhado pela
gritante  Exclusdo Digital. Embora
estejamos na Quarta Revolugdo

gentes desencadeando o
acirramento do conflito entre
classes e desigualdades sociais.

Criagdo de redes colaborativas entre
os laboratdrios de Fabricagdo Digital
dispersos  pelo  RS/Brasil/globo
buscando ampliar a robustez de
nossas iniciativas e multiplicagdo do
Letramento Digital.

Industrial, apenas uma pequena parcela
da populagdo tem acesso ao
Letramento Digital.

Minimizacdo de deslocamento das Democratizagdo do acesso a Amplificagdo das redes colaborativas

pessoas em busca de locais nos quais a  artefatos que podem ser entre os laboratérios de Fabricagdo
fabricagdo é possivel, considi do que produzidos local te a partir Digital, upload de todos os arquivos
Demograficas 0 maquindrio torna-se desktop e se de arquivos distribuidos = acompanhados de protocolos de
incentiva a maior circulagdo de bits e globalmente (com provavel reprodutibilidade e trabalho

menor circulagdo de dtomos. redugdo dos impactos ao meio  cc para i 0s

ambiente).

multiplicadores em Manufatura 4.0 .

Fonte: elaboragio da autora.

A fabricacio digital aliada & educagao/satde funciona, e, o mais importante,
h4 nichos para sua expansao. As agoes dos laboratérios de manufatura 4.0 sio ma-
ledveis, e podem se disseminar de acordo com planejamentos especificos. De acordo
com o relatério da Unesco (2021), a situagio em que os sistemas educacionais da
América Latina e Caribe se encontravam antes da pandemia era repleto de defi-
ciéncias: lacunas de acesso, baixo desempenho de aprendizagem e desigualdades
estruturais eram desafios comuns para os paises da América Latina e do Caribe.
Apesar dos avangos significativos dos dltimos anos, a crise gerada pela Covip-19
comprovou que os sistemas educacionais ainda apresentam grandes déficits para
garantir uma educagio inclusiva, igualitdria e de qualidade. Torna-se cada vez mais
claro que precisamos ser ativistas pela Educa¢ao. Que as instituigoes de ensino su-
perior (IES) devem fomentar a comunicagao/compartilhamento de saberes entre o
corpo docente académico e dos demais ramos de nossa sociedade. De acordo com
o consércio de veiculos de imprensa a partir de dados das Secretarias Estaduais de
Satide? temos 676.280 mortes e 33.452.137 casos em decorréncia da alarmante
disseminacio de SARS- CoV-2 em nosso territério. Que sejamos capazes de fazer
da interrup¢io de nossas jornadas — tragicamente pavimentada por milhares de
perdas em territdério nacional — uma possibilidade de recomego e aproximacio entre
os diferentes espectros da formagio dos cidadios. O uso de novas tecnologias de
fabricacao digital provoca um impacto direto na forma de apropriagao de conceitos
e praticas, na criatividade de proposi¢ao de novas solugoes inovadoras e no fomento
da cultura maker. £ de se considerar o reflexo dessas praticas no mercado que ir4
absorver essa nova geracio de egressos universitdrios. Consideram-se também as
repercussdes que as mesmas irdo ocasionar nas institui¢oes de ensino dos diferentes
niveis, provocando a reflexdo e avanco do uso de tecnologias nessas instituigoes.

4. Ndmero atualizado as 20h de 20/07/2022.
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Nosso projeto contribui para a capacitagio de professores/pesquisadores/
membros da comunidade externa na cria¢io e compartilhamento de objetos, ex-
perimentos e ideias em rede utilizando novas tecnologias como impressoras 3D,
mdquinas de corte A laser, plotter de recorte, softwares de modelagem 3D etc.
Entre os beneficios previstos hd (1) o fomento e contribuic¢io para a aquisi¢io
do conhecimento sobre novos modos de confec¢io de produtos recorrendo-se
a equipamentos de fabricagao digital; (2) a utilizagao de objetos em atividades
multidisciplinares; (3) a resolucio de problemas reais; e (4) a divulgagao das novas
tecnologias na sociedade.

Busca-se contribuir para o avang¢o na adogio consciente e capacitada de im-
pressoras 3D (e outros equipamentos-chave da cultura maker) em instituigoes de
ensino/hospitais, na utilizacio de soffwares de modelagem de objetos, e na discussio
de novas politicas de uso de tecnologias na Educac¢io/Satide mais adequadas ao
momento atual e em sincronia com as necessidades da sociedade. Contribui-se para
a formagio de uma nova geragao de multiplicadores capazes de interagir com as
novas tecnologias no processo de ensino em simbiose com o front line assistencial.
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ANEXO

Fotografias realizadas por Luciano Amaro Junqueira Valério (ASCOM UFCSPA):
Escudo Facial, Méscaras de Algodao, Mdquina de Corte a Laser e Laringoscépio

Figura 1: Aproximadamente 3.000 escudos faciais foram produzidos recorrendo-
-se a maquina de corte 2 laser para atender aos profissionais de satde atuantes no
Pavilhao Pereira Filho da Irmandade Santa Casa de Misericérdia de Porto Alegre.
A imagem mostra o modelo construido unicamente com visor de PETG e conec-
tores de acrilico.

Figura 2: Aluno do curso de enfermagem e doutoranda na drea da satide operando
a mdquina de corte 4 laser para a produgio dos escudos faciais no LIPECIN.
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Figura 3: Incidéncia do feixe da mdquina de corte a laser nas Placas de PETG
para a confec¢ao dos visores dos escudos faciais.

Figura 4: Laringoscépio impresso por tecnologia FFF utilizando como termo-
pldstico o PLA. O custo para a sua fabricagio oscila em torno de 20 a 30 reais e
necessita do acoplamento de cAmera boroscépica.
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Figura 5: Detalhe da deposicio das camadas em PLA demonstrando a qualidade
da impressdo, essencial para que um protdtipo tenha possibilidade de se tornar um
produto respaldado pelas Agéncias de Vigilancia Sanitdria e capilaridade no SUS.

_f;

Figura 6: Simula¢io da etapa de intubagio para a respiragio artificial utilizando
laringoscépio impresso tridimensionalmente aliado a uma cAmera boroscépica.
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Figura 7: A aluna exibe uma méscara de algodao impregnada com 6xido de zinco
com propriedades funcionais que minimizam crescimento bacteriano e protegem
o usudrio/a usudria dos raios UV. Em cendrios de escassez de EPIs, confeccionar

méscaras utilizando a Corte & Laser maximiza a prote¢io populacional, impedin-
do que sejamos reféns de interrupcoes nas cadeias de abastecimento/importagées.
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CIBERSEGURANCA E INTEGRIDADE
ELEITORAL: A POLITICA DAS
PLATAFORMAS DE I}!IIDIAS
DIGITAIS PARA AS ELEICOES DE
2022 NO BRASIL

Alexandre Arns Gonzales®

Resumo

O objetivo deste artigo ¢ contribuir para a compreensao do papel das empresas
provedoras de servigos de midias digitais nos processos eleitorais no Brasil. A per-
gunta que orienta a anélise é: quais tém sido as politicas de ciberseguranca voltadas i
integridade eleitoral promovidas por estas empresas no Brasil? A metodologia consistiu
na andlise aos documentos das proprias empresas, publicados nos sites oficiais e

5. Doutorado em Ciéncia Politica pela Universidade de Brasilia. Mestrado em Ciéncia Politica pela Uni-
versidade Federal do Rio Grande do Sul. Graduagio em Relagdes Internacionais pela Universidade Federal do
Pampa. Contato de e-mail: aarnsgonzales@gmail.com.
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transcricoes dos relatérios financeiros, e documentos da Justica Eleitoral, como os
memorandos de entendimento e videos publicados no canal oficial no YouTube.
O artigo identifica que a politica das empresas tem sido a de identificagio de de-
finicao do fend6meno de ameaca a integridade eleitoral no pais, através das nocoes
de “comportamento inauténtico coordenado” e “operagoes de influéncia coorde-
nada”. Além disto, o artigo identifica que as politicas das empresas sio, de 2018
até 2022, marcadas por um avanco de institucionalizagao junto a Justica Eleitoral.
Como consideragoes finais, o artigo apresenta duas proposicoes, a primeira enfatiza
a importincia dos mecanismos de transparéncia da politica e do algoritmo destas
empresas; a segunda ressalta a importincia do tratamento equitativo entre as candi-
daturas na garantia de seguranca da informagao.

Introducao

Palavras-chave: Plataformas; Integridade Eleitoral; Brasil; Ciberseguranca.

O presente artigo tem como tema a relagio das empresas provedoras de
servicos de midias digitais com os processos eleitorais no Brasil. A pergunta que
orienta a construcio da andlise é: quais tém sido as politicas de ciberseguranga volta-
das & integridade eleitoral promovidas pelas empresas provedoras de servigos de midia
digital no Brasil?

Para responder esta questdo, o objeto de andlise deste artigo sdo as politicas
adotadas pelo Google, Facebook e Twitter desde 2018 e previstas para adogio em
2022 no Brasil. Até o momento de fechamento deste artigo, a Justica Eleitoral no
Brasil formalizou, visando a organizagio da eleicao de 2022, oito parcerias com em-
presas provedoras de servigos na internet e suas subsididrias: o Google e YouTube
(TSE, 2022a); o TikTok (TSE, 2022b); o Facebook e Instagram (TSE, 2022c);
WhatsApp (TSE, 2022d); a Kwai (TSE, 2022¢); Twitter (TSE, 2021); LinkedIn
(TSE, 2022f); e o Telegram (TSE, 2022h). Em que pese as diferentes funciona-
lidades e especificidades de cada um dos servicos das empresas, os Memorandos
de Entendimentos estabelecem um padrio comum de diretrizes politicas. Como
especifica o Tribunal Superior Eleitoral (TSE), em seu Programa Permanente de
Enfrentamento & Desinformagio no Ambito da Justi¢a Eleitoral, publicado em 2022,
as empresas provedoras de servigos de aplicagoes devem atuar a partir de trés eixos:
(i) disseminar informagées oficiais e confidveis; (ii) capacitar as equipes dos 6rgaos
da Justica Eleitoral e os eleitores para compreensio do fendmeno da desinformacio
e das redes de comportamento inauténtico; e, por fim, (iii) adotar medidas “tanto
preventivas quanto repressivas” (TSE, 2022g, p. 9) aos casos de desinformacio.
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O desenho de pesquisa tem como foco as politicas eleitorais destas empresas.
Por politicas voltadas as eleigies, o artigo considera o conjunto de medidas relaciona-
das a adaptagio ou alteragao dos servigos destas empresas voltadas a0 monitoramen-
to ou enfrentamento da desinformagio e as redes de comportamento inauténtico.
Como fonte de informagio, a pesquisa analisou documentos das préprias empresas
— os publicados nos sites oficiais e as transcrigdes dos relatdrios financeiros — e da
Justica Eleitoral — os Memorandos de Entendimentos e videos publicados no canal
oficial do YouTube'.

Convém ressaltar que na medida em que o interesse deste trabalho é contri-
buir para a compreensao do papel das empresas nos processos eleitorais, os atores
aqui tratados nio so analisados na dimensao das suas capacidades individuais, mas
como exemplificagoes da categoria de andlise — a relagdo das empresas provedoras
de servigos de midias digitais com as autoridades brasileiras — que portam relacoes
especificas com o desenvolvimento recente do tema sobre integridade eleitoral. Em
razdo disso, ndo trato estes atores como responsaveis das relagoes que os vinculam
a respectiva categoria analitica, mas como suas representagoes (MARX, 1982, p. 92).

Na medida em que as a¢oes voltadas a eleicio de 2022 no Brasil ainda estao
sendo desenvolvidas, convém considerar as politicas propostas pelas empresas vol-
tadas as eleigoes em retrospectiva, mirando processos eleitorais passados em que elas
foram realizadas. Por isso, o artigo delimita a andlise a0 Google, Facebook e Twit-
ter. Em 2018, o Google e o Facebook foram as tinicas empresas que firmaram um
memorando de compromisso com o “combate ao ambiente de desinformagio, por
meio de politicas de desestimulo a produgio e ao compartilhamento de mensagens
falsas” (tsg, 2018c, p. 1).

O Twitter, embora nio o tenha feito, chegou a participar, junto do Google
e Facebook, de uma reuniiao do Conselho Consultivo sobre Internet e Eleicoes,
no dia 31 de janeiro de 2018. Nesta reunio os representantes de cada empre-
sa apresentaram aos integrantes do Conselho o funcionamento dos respectivos
servicos de midias digitais e algumas das politicas que estavam sendo adotadas
ou na expectativa de serem adotadas para lidar com qualquer ameaca as eleigoes
brasileiras (TsE, 2018a). O fato de o Twitter ter participado desta reunido, mas
nao ter assinado um memorando junto ao TSE indica que a empresa alterou, ao
longo daquele periodo, sua orientagiao com relagio ao processo eleitoral brasileiro
de 2018, por nio ter expectativa de ser capaz de cumprir com qualquer com-
promisso. No registro de ata da reunido do Conselho Consultivo sobre Internet
e Eleicoes, o representante da empresa teria dito que nao sabia “informar se as
implementagdes que o Twitter estd desenvolvendo ficardo prontas a tempo, para
as elei¢oes de 2018 no Brasil” (1sE, 2018a, p. 5).

Ainda assim, em maio de 2018, o Twitter informou ao O Globo, através de
nota enviada em resposta ao jornal, que a politica da empresa para a eleicdo seria

1. Disponivel em: https://www.youtube.com/justicaeleitoral.
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a suspensao do servico de antincios A propaganda eleitoral paga porque nio conse-
guiria adequar o seu servigo as exigéncias de transparéncia da legislacao brasileira
(P1va; RIBEIRO, 2018). Na sequéncia, em novembro do mesmo ano, em resposta a
intimagio da Justica Eleitoral, o Twitter reiterou a informagio de que nao permitiu
a veiculagdo de propaganda paga para promocio de contetdos politicos em seus ser-
vicos. Em documento enviado a Justica, a empresa informou da atualizagao na sua
pagina “Politica de Twitter Ads” em que era destacado a interrup¢ao do servigo no
“Brasil, Marrocos, Paquistao e Coreia do Sul” (TwITTER, 2018, p. 3). Finalmente,
em 2019, ao invés de atender as exigéncias de transparéncia o Twitter universalizou
a politica, comunicando que a empresa “proibe globalmente a promogao de con-
teddo politico” (TWITTER, 2019, s/p).

Tendo como ponto de partida o Google, Facebook e Twitter nas eleicoes
de 2018 no Brasil, o préprio fato do TSE ter formalizado, para 2022, o compro-
misso com oito empresas provedoras de servicos de midias digitais jd indica uma
ampliagdo e aprofundamento da institucionalizacio das politicas das empresas com
a Justica Eleitoral. Sendo assim, o objetivo geral deste trabalho ¢ contribuir para a
compreensdo do papel das empresas no processo eleitoral no Brasil. Para atender
este objetivo, o artigo se desdobra em dois objetivos especificos: (i) identificar qual
as politicas de ciberseguranga que as empresas promovem a partir do uso dos seus
servigos na garantia ou fragilizacao da integridade eleitoral; e (ii) compreender a
relagao destas empresas com as autoridades eleitorais no Brasil

A préxima segao do artigo apresenta uma breve retrospectiva das politicas das
empresas, tendo como foco a dimensao da capacitacao das autoridades eleitorais
no uso e no entendimento das funcionalidades dos servicos de midias digitais des-
tas empresas. A se¢do demonstra que respeitada as atualizagdes especificas de cada
servico, o discurso das empresas na promogio dos seus servicos se manteve, mas a
politica avancou na identifica¢io e caracteriza¢ao das ameagas a integridade eleitoral
a partir das no¢oes de comportamento inauténtico coordenado e operacoes de influéncia
coordenada, que servem para identificar um método de organizagio coordenada
dos servigos destas empresas com intuito de simular comportamento humano e
influenciar os usudrios. A se¢io seguinte do artigo avanca para a andlise especifica de
questoes sobre a seguranca da informagao durante as elei¢oes. O artigo demonstra
que as empresas passaram a tratar do tema na perspectiva da seguranga pessoal de
membros da Justica Eleitoral e das campanhas eleitorais.

As politicas das empresas para as elei¢oes no Brasil

O conjunto de medidas previstas nos Memorandos de Entendimento de
2022, bem como as descritas no Programa Permanente de Enfrentamento & Desin-
formagdo, sao adaptagoes e, aparentemente, aprimoramento de politicas ensaiadas,
a0 longo de cada processo eleitoral, pelas empresas com intuito de conferir resposta
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as demandas das autoridades eleitorais, das candidaturas e da sociedade. Os Me-
morandos de Entendimentos firmados pelo Facebook e Instagram (TsE, 2022c),
WhatsApp (1sg, 2022d), Google e YouTube (tsE, 2022a) e Twitter (TsE, 2021)
preveem “agdes para capacitagao” (TSE, 2021, p. 4, 2022a, p. 3, d, p. 3, ¢, p.3). Ao
Google e Twitter estd previsto a realizacio de “treinamentos para as equipes do TSE
e dos TREs” e ao Facebook, Instagram e WhatsApp e realizagao de “Semindrios”.

As politicas: capacitando as autoridades eleitorais, identificando
as ameagas e controlando a transparéncia

Em 2018, o Facebook comunicou & imprensa nos Estados Unidos da Amé-
rica (EUA) que, além da aten¢io dedicada as eleigoes estadunidenses, a empresa
estava dedicada a elei¢io no Brasil. Ao longo do ano, segundo a diretora de
Politica Publica do Facebook Brasil, Monica Guise Rosina, a empresa se “en-
gajou com aproximadamente mil juizes, procuradores e servidores ao longo de
14 diferentes estados desde o Rio de janeiro a cidade de Manaus no coragao da
Amazodnia” (ROSINA apud FACEBOOK, 2018a, s/p). Similarmente, Keyla Maggessy,
diretora de Extensdo e Resposta a Lei do WhatsApp (Law Enforcement Response
and Qutreach), informou durante a reuniio do Conselho Consultivo sobre In-
ternet e Eleicoes do TSE, no dia 16 de outubro de 2018, que a empresa havia
“treinado 1.400 autoridades brasileiras” e que ela, pessoalmente, havia realizado
“pelo menos 12 reunides” nas quais ela teria dialogado com “600 autoridades”
(TSE, 2018Db, p. 2) sobre a empresa e seus servigos.

O Google, através do seu diretor de Relagoes Governamentais e Politicas Pu-
blicas do Google no Brasil, Marcelo Lacerda, também apresentou niimeros sobre
as iniciativas voltadas a capacitagao de autoridades e jornalistas para as eleigoes de
2018. No dia 22 de maio de 2018, durante o Semindrio de Protecio de Dados Pes-
soais realizado na Camara dos Deputados Federais, a Google informou que “desde
2016 a gente trouxe aqui pro o Brasil o Google News Lab que é uma drea do Google
voltada para o fortalecimento do jornalismo de qualidade” (LACERDA apud cAmara
DOS DEPUTADOS, 2018, 2:25:17-2:25:28) e que de “2008 até hoje, até o0 momento,
até maio [de 2018], a gente jd treinou mais de 12 mil jornalistas” (LACERDA apud
CAMARA DOS DEPUTADOS, 2:25:28-2:25:37).

Com relagao a 2018, nio hd muitos registros das iniciativas voltadas a capa-
citagio das autoridades brasileiras, para além destes comunicados das empresas e
da divulga¢io do Férum Nacional da Propaganda Eleitoral nas Midias Digitais,
realizado no 1° de mar¢o, informado pela assessoria de comunicagao do Tribunal
Regional Eleitoral de Sergipe (TRE-SE) (TRE-sE, 2018) e gravado, em video, no
canal oficial do YouTube do TRE de Mato Grosso (MT) (Tre-mT, 2018). O f6-
rum foi realizado pelo colégio de presidentes dos Tribunais Regionais Eleitorais do
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Brasil, contando com a participacio de 150 profissionais da justica, policia federal
e 6rgaos de inteligéncia (TRE-SE, 2018).

Em contraste, no ano de 2020, visando as elei¢cdbes municipais no Brasil, os
cursos foram realizados remotamente, gravados e disponibilizados no canal oficial
da Justica Eleitoral no YouTube. Os cursos consistem em explanagoes, por repre-
sentantes das empresas, sobre o funcionamento especificos dos seus respectivos
servigos; explicagoes sobre atualizagoes das politicas de moderac¢ao de contetido,
visando atender demandas referente A desinformacio e automagio maliciosa das
contas; instrugoes sobre como buscar o “localizador uniforme de recursos” (URL,
em inglés), para identificar nas ordens judiciais enviadas as empresas algum conted-
do especifico publicado, uma conta, pagina, grupo ou canal especifico; e os canais
de comunicagio direto.

O Facebook, junto com suas subsididrias Instagram e WhatsApp, realizou
oito oficinas, cada uma para diferentes TREs, intitulada “Treinamento de com-
bate a desinformacao” (tsE, 2020q, h, i, j, k, I, m, n, 0). O Google realizou trés
oficinas, uma sobre seu motor de busca e a ferramenta de andlise sobre o histérico
de buscas dos termos ou temas especificos, intitulada “Google — Buscas e tendén-
cias” (TsE, 2020d); outra oficina, intitulada “Treinamento Google — verificacio
de contetdo digital” foi dedicada a abordar o assunto especifico da produgao e
distribui¢ao de desinformacio e as politicas de enfrentamento que a empresa es-
tava adotando (TsE, 2020p); ¢, por fim, uma oficina intitulada “Google ¢ Elei¢oes
2020: canais de comunicacio” voltada a instruir sobre a formatacio das ordens
judiciais 2 empresa, referente a remogao de contetido ou fornecimento de dados
cadastrais (TsE, 2020¢). O Twitter também realizou trés oficinas: a primeira sobre
“melhores préticas no Twitter” (TsE, 2020f), seguido de uma especifica sobre a
funcionalidade “Deck” e “Momentos” do Twitter (Tsg, 2020c¢) intitulada “uma
conversa da plataforma com a Justi¢a Eleitoral” (Tsg, 2020b). A terceira oficina
foi intitulada “Compreendendo o twitter (sic) — uma conversa da plataforma com
a Justica Eleitoral” (Tsg, 2020a, s/p).

Em contraste com o Férum Nacional da Propaganda Eleitoral nas Midias Di-
gitais, realizado em 2018, os temas parecem ter sido similares, mas com mais tempo
dedicado para cada empresa aprofundar detalhes de explicacdo sobre seus servigos.
Em 2018, o Google, Facebook e Twitter enviaram representantes para participago
no férum (TRE-MT, 2018).

O representante do Google, André Zanatta, fez um panorama sobre a quan-
tidade de ordens judiciais que a empresa recebia no Brasil, no que diz respeito a
solicitacio de remogio de contetidos. “E muita informagio que é removida, sendo
que, especificamente, em relagio a processos judiciais — que é o préximo slide —
72% das agoes judiciais contra o Google no mundo inteiro sao movidas no Brasil”
(zaNATTA apud TRE-MT, 2018, 04:05:45-04:06:06). Em outro momento, o Google
fez referéncia as politicas préprias de moderacio de contetido:
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A gente s6 remove com ordem judicial? Nao. Nao ¢ tudo que ¢ judicializado.
A maior parte do contetido cai por violagdo de politicas dos nossos préprios pro-
dutos. Entao, eu trouxe, aqui, exemplos da politica de contetddo do YouTube.
Entéo, por exemplo, o YouTube proibe contetdo de incitagio ao édio, conted-
do explicito ou violento, assédio, bullying virtual, spam, metadados enganosos e
golpe. Entdo isso ¢ proibido pela politica [do YouTube]. Se for constatado que
existe violagio a isso, que o video que subiu no YouTube viola alguma dessas di-
retrizes, esse video vai ser removido por dentincia do usudrio independentemente
de ordem judicial (zanaTTA apud TRE-MT, 2018, 04:11:04-04:11:46)

Em 2020, na oficina junto ao TSE e indicando um avanc¢o na tentativa de
defini¢io do problema, o Google vai definir o fenémeno da desinformagio como
sendo ora “distribui¢do coordenada de informagio falsa ou enganosa” (PIRES apud
TSE, 2020n, 18:51-18:58), ora “esforcos deliberados de tentar enganar ou ludibriar,
usando a velocidade, a escala e a tecnologia da web aberta” (PIRES apud TsE, 2020n,
21:04-21:17). A definicio, inclusive, se aproxima da utilizada no boletim trimestral
de seguranga do Google, a respeito da remocio de “opera¢io de influéncia coorde-
nada” (GOOGLE, 2020; HUNTLEY, 2020, 2021). Em dezembro de 2020, em comu-
nicado sobre a integridade da eleicio dos EUA, o YouTube anunciou que estava
proibindo, “spams, esquemas ou outras manipulacoes de midias, operagdes de in-
fluéncia coordenadas e qualquer contetido que busque incitar violéncia” (YOUTUBE,
2020, s/p). A empresa ndo apresenta uma defini¢io objetiva sobre o que consiste
uma “operagio de influéncia coordenada” para além da ideia de que é uma tentativa
de “manipular nossos servicos” (HUNTLEY, 2019, s/p, tradu¢io minha).

Para 2022 no Brasil, o YouTube sintonizou suas politicas com a especificidade
do cendrio brasileiro, ao anunciar que passard a considerar “alegacoes falsas” (r1zzo,
2022, s/p) sobre as urnas eletronicas como violagdes de suas diretrizes. Segundo
a gerente de Politicas Publicas do YouTube, Alana Rizzo (2022, s/p), “alegacoes
falsas de que as urnas eletronicas brasileiras foram hackeadas na eleicao presidencial
de 2018 e de que os votos foram adulterados” passaria a integrar o tipo de conted-
do que viola as diretrizes da empresa pelos riscos de suprimir os eleitores a votar e
por questionar a integridade do processo eleitoral. Segundo reportagem da Patricia
Campos Mello (2022), na Folha de S.Paulo, essa politica é consequéncia dos acon-
tecimentos relacionados ao questionamento do resultado eleitoral nos EUA, em
2020, e a invasio ao Capitdlio em 6 de janeiro de 2021.

A representante do Facebook, Rebeca Garcia, expds que a empresa estava li-
dando com o fenémeno da desinformacio em “trés frentes” (GARCIA apud TRE-MT,
2018, 04:41:16-04:41:17): investimento em tecnologia prépria, bloqueio de incen-
tivos econémicos e, por fim, educacio.

A primeira ¢ a parte de (...) tecnologia, entdo a gente tem todo um trabalho,
aqui, técnico de, principalmente, identificar perfis falsos na nossa plataforma.
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A gente vem observando que, normalmente, contetidos que sdo enganosos ou
contetdos principalmente de spam sio relacionados a perfis que sio falsos (Gar-
c1A apud TRE-MT, 2018, 04:41:18-04:41:40)

Sobre a identificagio de “perfis falsos”, o Facebook, em dezembro de 2018,
apresentou uma categoria especifica que a empresa passou a adotar para tratar des-
ta questdo: “Comportamento Inauténtico Coordenado (Coordinated, Inauthentic
Behavior — CIB)” (GLEICHER, 2018, s/p). Segundo a explicacao do entio diretor
de Politica de Ciberseguran¢a do Facebook, Nathaniel Gleicher, o CIB é quando
um “grupo de pdginas ou pessoas trabalham conjuntamente para enganar outras
sobre quem eles sao ou fazem” (GLEICHER, 2018, 0:16-0:20). Embora a represen-
tante do Facebook no TRE-MT tenha comentado que a empresa estava mirando
sobre “contetidos que s3o enganosos”, o objetivo do CIB seria no focar a politica
de moderagio sobre o contetido, mas sobre o comportamento da conta, por isso a
referéncia ao spam: “quando derrubamos uma dessas redes [CIB] é por causa do seu
comportamento enganoso, nio ¢ por causa do contetido que elas estdo comparti-
lhando” (GLEICHER, 2018, 0:29-0:36).

A segunda frente que o Facebook esteve trabalhando foi de “tirar os incen-
tivos econdmicos” (GARCIA apud TRE-MT, 2018, 04:42:26-04:42:27). Segundo
Garcia (2018 04:42:27-04:42:30), “além do perfil falso, das contas falsas estarem
por trds deste tipo de contetido, a gente tem notado que existe também um in-
centivo financeiro. Existe uma tentativa de atrair audiéncia para um determinado
site”. A atra¢do de audiéncia consiste no emprego de técnicas de “caga-clique”
(click baiz), isto é, “[m]anchetes com retencio de informagoes sio aquelas que
intencionalmente deixam de fora detalhes cruciais, ou enganam as pessoas, for-
cando-as a clicar para descobrir a resposta” (L1U; ZHANG; BABU, 2017). Por fim,
a terceira frente, a de educagao, diz respeito ao apoio a campanhas de conscien-
tizagdo sobre a importancia da verificagao dos fatos de determinada informacio
(GARCIA apud TRE-MT, 2018, 04:43:44).

O representante do Twitter, Fernando Gallo, também apresentou um conjun-
to de medidas que a empresa estava adotando, de modo similar o que Facebook e
Google expuseram, e comentou sobre a demanda por transparéncia de como a em-
presa opera suas politicas. Segundo Gallo (apud TRE-MT, 2018, 4:23:24-4:23:31),
“sabemos que hd um grande interesse por saber como o Twitter combate o uso
indevido de robds e estamos dando mais transparéncia nesse nosso trabalho”.

De fato, um indicativo de que o Twitter, bem como o Google e Facebook de-
ram mais transparéncia as agoes que tomam com relagio ao tema estd no fato delas
passarem a publicar relatérios periddicos sobre remogées de contas. Por exemplo,
no dia 17 de outubro de 2018, o Twitter passou a disponibilizar periodicamente
dados sobre as contas e contetidos que a empresa remove dos seus servigos com o
propésito de “aprimorar o entendimento sobre influéncia estrangeira e campanhas
de informagao” (GADDE; ROTH, 2018, s/p, tradugiao minha). O primeiro caso foi
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com relagio a contas e contetidos associadas a operagoes e campanhas realizadas
desde 2016 no EUA. Similarmente, o Google passou a publicar, a partir de 2020,
boletins trimestrais sobre “campanhas de operacoes de influéncia coordenada”
(GOOGLE, 2020, s/p). O Facebook também, ao longo de 2018 até o presente mo-
mento, passou a reportar remogoes de redes de atividade inauténtica (FACEBOOK,
2018; GLEICHER, 2018B; STAMOS, 2018) ou, como ficou denominado mais tarde,
comportamento inauténtico (FACEBOOK, 2018B, C; GLEICHER, 2018b, d).

Apesar do relativo avanco nas medidas de transparéncia, j4 em 2018 as em-
presas levantavam uma adverténcia acerca dos limites de transparéncia que elas po-
deriam compartilhar. Segundo Fernando Gallo (apud TRE-MT, 4:23:31-4:23:26),
“devido a natureza do assunto [automacio de contas e desinformacio], nem sempre
podemos compartilhar publicamente essas acoes e sempre haverd ferramentas ou
métodos sobre os quais nio podemos falar, pois isso ajudaria os responsdveis por
perfis maliciosos a burlarem estes nossos servigos”. O argumento ¢ legitimo e serd
reproduzido em outros momentos por outras empresas. Por exemplo, em setembro
de 2020, durante uma oficina do Google aos integrantes do TSE e TRE, o diretor
do Google News Lab no Brasil, Marco Tlio Pires, reproduziu o raciocinio sobre o
dilema da transparéncia: “a gente [Google] tenta ser bem claro e previsivel com os
nossos esfor¢os” (PIRES apud TSE, 2020, 24:06-24:11), contudo ponderou sobre os
limites da transparéncia aos esfor¢os de previsibilidade,

[...]ela [a transparéncia] demanda um equilibrio muito delicado porque se a gen-
te compartilha muitos detalhes sobre como os algoritmos e os processos — pra
frear essa desinformacio nas nossas plataformas — como esses mecanismos fun-
cionam, a gente pode acabar facilitando a vida desses agentes que disseminam a
desinformagio jd que eles vao poder usar esse conhecimento para manipular os

sistemas (PIRES apud TSE, 2020p, p. 24:26-24:49).

A cobranga de transparéncia sobre a tomada de decisio das empresas no que
diz respeito a defini¢do dos critérios para a moderagio de contetido, bem como
da remogio, suspensio ou san¢io sobre determinado contetido ou conta, nio diz
respeito somente a garantia ao usudrio de informagées sobre o servico que ele estd
utilizando. A transparéncia pode servir para orientar o debate publico sobre regula-
¢ao dos servigos de midia digital na internet e, nesse sentido, fortalecer mecanismos
de controle do interesse publico sobre estas empresas. Sobretudo se as empresas
optam por uma estratégia de crescimento das suas taxas de lucro em detrimento da
seguranga dos cidadaos nos seus servigos.

Por exemplo, a acusacio que a Frances Haugen, ex-funciondria da equipe de
integridade civica do Facebook, apresentou contra a empresa, em outubro de 2021,
a0 Congresso do EUA, foi que a empresa priorizava a manutengio ou elevagio das
taxas de engajamento dos usudrios em detrimento de medidas que removessem con-
teudos ou comportamentos maliciosos (DWOSKIN; NEWMYER; MAHTANTI, 2021, s/p).
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Os documentos revelados por Haugen a imprensa e autoridades publicas apontam
que “pesquisadores [do Facebook] estimavam que a empresa estava removendo me-
nos de 5% do discurso de 6dio no Facebook” e que essa baixa remocao é deliberada
porque, segundo segue a acusagio de Haugen, “eles tém 100% de controle sobre
seus algoritmos” (HAUGEN apud cNBc, 2021, 1:12:49-1:12:51).

De 2018 até 2022, as empresas provedoras de servicos de midias digitais na
internet passaram por uma evidente atualizagao de suas politicas sobre como iden-
tificar e enfrentar o fendmeno de ameaca a integridade eleitoral. As defini¢oes como
comportamento inauténtico coordenado e operagoes de influéncia coordenada denotam
este esfor¢o, como consequéncia da necessidade de transparéncia, ainda insuficien-
te, sobre a formulagio e execucio de politicas que as empresas tem empregado.

Seguranca da Informacao nas Eleicoes

Existe um aspecto sobre a seguranga da informagio que nao parece ter sido
objeto de politica das empresas em 2018 e passou a ser, a0 menos no Brasil, em
2020 e talvez seja aprofundado em 2022: a seguranca da informagio pessoal de
integrantes da justica eleitoral e membros das equipes de campanhas eleitorais. Em
relatério do Facebook sobre um balanco de 2017 a2 2020 de seguranca contra CIBs,
a empresa pontuou que, além da produgio e distribui¢io de desinformagao, as re-
des de operacio de influéncia ou de comportamento inauténtico é dependente de
“grande niimero de contas falsas e amplificagio de informagio hackeada e vazada”
(FACEBOOK, 2021, p. 19).

O Google, através de uma organiza¢io, criada em parceria com outras insti-
tuigoes, denominada Defending Digital Campaigns, Inc. (DDC), solicitou a Co-
missao Eleitoral Federal do EUA autorizagao para oferecer “gratuitamente ou a
custo reduzido servigos de ciberseguranca, inclusive facilitando o fornecimento de
software e hardware de ciberseguranga gratuitos ou de custo reduzido de corpora-
¢oes de tecnologia para candidatos e partidos, conforme o conjunto critérios pré-
-determinados” (WEINTRAUB, 2019, p. 4).

Em justificativa ao pedido junto 2 Comissao Eleitoral Federal, a DDC listou
uma série de episddios referente a violagao de seguranca da informagio durante as
eleicoes nos EUA. Em 2008, segundo noticiou a NBC News em junho de 2013,
as campanhas presidenciais de Barack Obama (Democrata) e John McCain (Re-
publicano) teriam tido seus sistemas de e-mails invadidos por agentes vinculados
a Republica Popular da China (1s1koFE, 2013); episédio que se repetiu em 2012,
segundo segue a DDC (WEINTRAUB, 2019); e, por fim, em 2016 no episédio de
invasao dos servicos de e-mail do Comité Nacional da Campanha dos Democratas,
tendo mensagens e documentos copiados e expostos durante o processo eleitoral
(MUELLER, 2019).
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Em oficina junto ao TSE em 2020, o Google apresentou os produtos e
servicos da empresa voltadas 4 seguranga da informagao. Segundo o Diretor do
Google News Lab Brasil, Marco Ttlio Pires (apud 1sE, 2020n, 58:10-58:26), “a
gente trabalha para proteger elei¢oes de ataques e interferéncias e isso inclui um
foco muito grande no combate a operagoes que pretendem exercer uma influéncia
politica”, e complementou: “a gente faz isso melhorando a seguranca dos sites,
das contas do Google, né, e aumentando mais a transparéncia” (idem, 58:26-
58:33). O Twitter, também em oficina com o TSE em 2020, expds orientagdes
sobre medidas de seguranca pessoal: “tenha cuidado, nio cliquem em /inks sus-
peitos, nio compartilhem a senha nunca com os outros” (GaLLo apud TsE, 2020e,
1:42:33-1:42:43) e complementou,

[...] cuidado com os aplicativos [maliciosos], pode ser que 14 no passado vocé te-
nha autorizado a conta do seu tribunal, ou alguém tenha autorizado, a dar acesso
a um aplicativo, por exemplo, para ver quem ¢ que tava dando unfollow, pra
quem tava deixando de seguir aquela conta e aquele aplicativo continua logado
l4 e td acessando coisas que vocé nio sabe nem que vocé permitiu (GALLO apud
TSE, 2020e, 1:42:43-1:43:09)

Na eleiao de 2020 houve um episédio envolvendo um ataque ao sistema de
informagio da Justica Eleitoral. No dia 12 de novembro de 2020, trés dias antes da
realizagao do primeiro turno das eleicoes municipais, o sistema nao disponibilizou
acesso a0 “Processo Judicial Eletronico-PJE, divulgacao de candidaturas e sites do
TSE e tribunais regionais” (szarran, 2020, s/p). O TSE, em nota, negou que a
queda no sistema tivesse relagio com “ataque cibernético”: “a queda nos sistemas
da Justica Eleitoral”, informou a nota, “foi motivada por uma sobrecarga interna e
nao tem relagio com interferéncia externa (ataque cibernético)” (Tsg, 20201, s/p).

Em coletiva a imprensa, o entao presidente do TSE, ministro Luis Roberto Bar-
roso, reiterou a explicagio da sobrecarga interna como consequéncia de uma decisao
de reforcar a seguranca da informacio do TSE: “[d]epois dos ataques aos servidores
do Superior Tribunal de Justica?, nds reforcamos a seguranca dos nossos sistemas e
uma das medidas de seguranga foi o desligamento de um dos principais servidores”
(BARROSO apud TSE, 2020a, 8:06:33-8:06:50). Embora Barroso nao explique por que
o desligamento de um servidor colaboraria com a seguranca, essa medida fez com
que, segundo segue a explicagdo, “o servidor remanescente sofreu uma sobrecarga e
apresentou instabilidade”(BARROsO apud TsE, 2020a, p. 8:04:09-8:07:22).

Sobre as informagoes pessoais de servidores da Justica Eleitoral, Barroso disse
acreditar serem referentes a ataques antigos ao TSE (Tsg, 2020a, 8:09:35-8:10:26).

2. O ministro estd se referindo ao ataque de ransomware nos servidores do Superior Tribunal de Justica
(STJ), no dia 3 de maio de 2020A. O ataque criptografou alguns arquivos no sistema do STJ e, para descriptogra-
fi-lo foi exigido o pagamento de resgate. Ver em Renata Santino (2020a), no Olbar Digizal.
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Contudo, informou que teria ocorrido uma espécie de ataque distribuido de nega-
¢ao de servico: “houve uma tentativa de ataque hoje, com grande volume de tentati-
va de acessos simultineos. Foi totalmente neutralizado pelo TSE e pelas operadoras
de telefonia” (Tse, 2020a, 8:11:30-8:11:47). Na sequéncia dos acontecimentos,
contudo, um grupo denominado CyberTeam assumiu a autoria do ataque (“Ata-
que de hackers no sistema do TSE nao viola seguranca da elei¢ao”, 2021; saNTINO,
2020B; VALFRE, 2020). Embora nao tenham sido capazes de incidir sobre a integri-
dade das urnas eletronicas, ja que nao sio conectadas a internet, nem a integridade
do processo de apuragdo e contagem, o episddio foi instrumentalizado nas midias
digitais para executar uma campanha de desconfianga e fragilizagao da integridade
do processo eleitoral. Segundo reportagem de Sarah Tedfilo e Renato Souza, no jor-
nal Correio Braziliense, o presidente do TSE destacou o papel das “milicias digitais”
que “entraram imediatamente em agao tentando desacreditar o sistema [eleitoral]”
(BARROSO apud TEOFILO; souza, 2020, s/p), apds a manifestagao do CyberTeams.

A eleigao de 2018 no Brasil também foi marcada por um episédio de violagao
de seguranca da informagao. O caso foi o ataque as contas pessoais das administra-
doras do grupo no Facebook chamado “Mulheres Unidas contra Bolsonaro” (maT-
SUURA, 2018). Para Thiago Tavares, segundo noticia de Sergio Matsuura (2018),
“as administradoras que trocaram de senha vérias vezes, e a conta era invadida logo
em seguida. Isso ¢ um indicio de que o atacante tinha conhecimento da nova senha,
e a forma de se fazer isso é com o uso de keyloggers” (TAVARES apud MATSUURA,
2018). Diferente do ocorrido em 2020 e dos casos que ilustram a justificativa da
DDC i Comissio Eleitoral Federal no EUA, este caso em especifico nao foi uma
invasdo sobre integrantes de equipes eleitorais de campanhas presidenciais.

Ainda assim, o episédio adquiriu repercussio e serviu para colocar em evidén-
cia a relevincia do tema sobre seguranca da informagao no contexto eleitoral. Por
exemplo, em maio de 2021, o jornal Uol noticiou o interesse do governo brasileiro
em adquirir uma licenga do programa Pegasus, da NSO Group, empresa dedicada
a oferta de produtos e servigos forenses cibernéticos. O Pegasus consiste em um
programa de intrusdo para controle remoto de algumas funcionalidades dos dis-
positivos digitais invadidos e, conforme noticiou Sarah Alves no Uol, a compra foi
intermediada por um dos filhos do atual presidente da Republica, que ¢ vereador e
nao estd alocado em cargo algum do governo federal (aLvEs, 2021). O Tribunal de
Contas da Unido, em novembro de 2021, suspendeu a compra do programa pelo
governo apds a sua repercussao e agao movida pelo Ministério Publico de Contas
da Unido (GOMES; VALENGA, 2021).

O Pegasus seguiu, ainda, na agenda da imprensa, quando em dezembro do
mesmo ano o presidente da SaferNet Brasil comunicou a decisao de deixar o pais
apds uma sucessio de ameagas a sua pessoa € a constatagio que seu computador
foi invadido através do uso do Pegasus (BERREDO; LUCENA, 2021). A SaferNet ¢
uma organizagio que participou do Conselho Consultivo sobre Internet e Eleicoes
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de 2018 (1sE, 2017) e do II Semindrio Internacional do TSE seu computador, de
outubro de 2021 (BERREDO; LUCENA, 2021).

Por fim, um ultimo caso que ilustra a relevincia do tema sobre seguranca da
informacao no debate publico no Brasil foi o episédio envolvendo o iFood. Empre-
sa provedora de servigos de entrega de comida, a iFood, no dia 2 de novembro de
2021, teve os nomes de restaurantes e estabelecimentos modificados para expressoes
como “Lula Ladrao”, “Vacina Mata”, “Bolsonaro 2022” e “Marielle Franco Penei-
ra” (““‘Lula Ladrao’, “Vacina Mata’: restaurantes tém nomes alterados no iFood”,
2021). Durante o dia foi especulado a possibilidade de algum tipo de intrusao nos
servidores da empresa, contudo, em 3 de novembro, o iFood, em sua conta oficial
no Twitter, informou que “[o] incidente foi causado por meio da conta de um fun-
ciondrio de uma empresa prestadora de servigo”, isto é, um funciondrio terceirizado
que, segundo declarou iFood, “tinha permissao para ajustar informagées cadastrais
dos restaurantes na plataforma, o que fez de forma indevida” (1roop, 2021, s/p).

Consideragoes Finais

O artigo apresentou uma breve retrospectiva de como as politicas das em-
presas provedoras de servigos de midias digitais na internet evoluiu com relagao ao
tema da integridade eleitoral. Centrando a andlise no caso do Google, Facebook e
Twitter, a partir da elei¢ao de 2018 no Brasil até o presente momento, foi possivel
perceber uma progressiva evolugio das empresas na compreensio do fenémeno que
constitui hoje um tipo de ameaca a integridade dos processos eleitorais.

Com relagio a (i) identificagio de quais as politicas de ciberseguranca que as
empresas promovem, o artigo demonstrou, na breve retrospectiva analisada, que
parte das politicas passou por buscar defini¢oes sobre os problemas relacionados a
integridade eleitoral. As defini¢ées como “comportamento inauténtico coordena-
do” e “operagoes de influéncia coordenada” denotam que parte dos esforgos vol-
tados & manipulacdo e ataque a integridade eleitoral estd baseado na existéncia de
uma organizagio de agentes politicamente e financeiramente motivada com méto-
do para incidir sobre os processos eleitorais.

A realizagao de pesquisas que avancem na compreensio destes agentes € o
método pelo qual se organizam e atuam ¢é importante para fazer frente as suas
ameagas. Nesse sentido, o avan¢o sobre mecanismos de transparéncia de como
as empresas formulam e executam suas politicas de modera¢io de contetdo e
de contas tem um papel fundamental na criagio de condic¢oes que favorecam a
realizagao destas pesquisas.

Ainda com relagdo as politicas de ciberseguranca, o tema especifico da segu-
ranca da informacio de membros de equipes da Justica Eleitoral ¢ de campanhas
eleitorais tem adquirido relevancia. O ataque aos sistemas do TSE em 2020, embo-
ra ndo tenham comprometido a integridade da urna, nem a integridade da apuracio
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e da contagem, exemplifica ainda assim o risco de instrumentalizagao politica para
fins de ataque ao processo eleitoral em si. Ao mesmo tempo, o caso de 2018 rela-
cionado a invasio das contas das administradoras do grupo do Facebook “Mulheres
Unidas contra Bolsonaro” exemplifica uma prética de violagio de dispositivos e
contas durante as eleicoes com o propésito de influenciar o debate eleitoral.

Com relagio ao objetivo de compreender a relacio destas empresas com as
autoridades eleitorais no Brasil, estd evidente que, desde 2018 até 2022, hd um
avango de institucionalizagao das politicas do Google, Facebook e Twitter junto a
Justica Eleitoral. Esta institucionalizagao pode ser verificada tanto pelo fato do ano
de 2022 ser o terceiro ano consecutivo em que a Justi¢a Eleitoral firmou acordos
de cooperagio com as empresas, visando a seguranca e integridade das elei¢oes, mas
também pelo fato destes acordos estarem, a cada elei¢ao, mais detalhados e envol-
vendo cada vez mais empresas.

Por fim, este artigo encerra apresentando duas proposicoes de acoes e politicas.
A primeira ¢ de cardter geral, enfatizando a importincia do avango nos mecanismos
de transparéncia sobre o funcionamento dos sistemas destas empresas provedoras
de servios de midias digitais. A segunda ¢ de cardter mais objetivo e diz respeito
ao principio de equidade entre as candidaturas que disputam as eleicdes. Como
foi analisado no artigo, o Google apresentou ao TSE em 2020 programas préprios
voltados a seguranga de contas pessoais de servidores da justica eleitoral, de armaze-
namento de arquivos e de sites.

Contudo, talvez a Justica Eleitoral deva, em um primeiro momento, passar a
emitir, como politica eleitoral, orientagdes bésicas de seguranca de informagio as
equipes das candidaturas presidenciais. Em um segundo momento, considerando
a relagio destas empresas com as agéncias de seguranga estadunidenses, avangar no
debate sobre a importancia do desenvolvimento e uso de programas e sistemas de
seguranca independentes.
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Este livro reune trés importantes artigos que
visam analisar a era digital e soberania. Autores e
autoras se debrucaram sobre as TICs, a Manufatura
4.0 intra-hospitalar e a ciberseguranga nos pro-
cessos eleitorais no Brasil.
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